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OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa pn.: ,Wzmocnienie systemu cyberbezpieczenstwa
w Gminie Kroscienko Wyzne” w ramach zadania
»~Cyberbezpieczny Samorzad”
obejmuje nastepujace czesci:

CzesS¢ 1.
Wdrozenie lub aktualizacja polityk bezpieczenstwa informacji
(SZBI)

CzeS¢ 2.
Podniesienie poziomu wiedzy i kompetencji personelu JST
kluczowego z punktu widzenia SZBI wdrozonego w urzedzie

CzeS¢ 3.
Dostawa i wdrozenie infrastruktury IT oraz oprogramowania
w ramach projektu grantowego
pn. “Cyberbezpieczny Samorzad”

Priorytet II: Zaawansowane ustugi cyfrowe
Dziatanie 2.2. - Wzmocnienie krajowego systemu
cyberbezpieczeristwa
Fundusze Europejskie na Rozw¢j Cyfrowy 2021-2027

Opis przedmiotu zamoéwienia wg Wspdlnego Stownika Zamowiers (CPV):

48620000-0 Systemy operacyjne

48000000-8 Pakiety oprogramowania i systemy informatyczne

48710000-8 Pakiety oprogramowania do kopii zapasowych i odzyskiwania
48820000-2 Serwery

48821000-9 Serwery sieciowe

48823000-3 Serwery plikow

72265000-0 Ustugi konfiguracji oprogramowania

32428000-9 Modernizacja sieci

32420000-3 Urzadzenia sieciowe

80500000-9 Ustugi szkoleniowe
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Zawartosc:
I. Ogolny opis przedmiotu zamoéwienia i wymagan Zamawiajacego.

1. Wprowadzenie.

2. Zakres przedmiotu zaméwienia.

3. Ogoblne wymagania Zamawiajacego.

II. Szczegotowe wlasciwosci i wymagania funkcjonalno-uzytkowe dla czeéci 3.

1. Dostawa, instalacja oraz konfiguracja urzadzern sieci WLAN i LAN.

2. Dostawa, instalacja oraz konfiguracji urzadzenia typu NGFW, implementacja
mechanizméw bezpieczenistwa sieciowego.

3. Zakup platformy serwerowej wraz z odpowiednim $§rodowiskiem systemowym
na potrzeby wdrozenia wustug katalogowych oraz oprogramowania
zwiekszajacego poziom cyberbezpieczeristwa.

4. Dostawa, instalacja i konfiguracja systemu archiwizacji danych oraz
wykonywania kopii zapasowych.

5. Wdrozenie Systemu Centralnej Autoryzacji i zarzadzania tozsamoscia.

6. Dostawa i wdrozenie kompleksowego rozwigzania do monitorowania
bezpieczeristwa EDR/XDR, szkolenie.

7. Podniesienie poziomu bezpieczeristwa danych poprzez wdrozenie polityki
backupu.

8. Dostawa, instalacja oraz uruchomienie UPS6w serwerowych i stanowiskowych.

III. Warunki uruchomienia i odbioru wdrozonych rozwigzann oraz przekazania do

eksploatacji.
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I. OGOLNY OPIS PRZEDMIOTU ZAMOWIENIA Il WYMAGAN
ZAMAWIAJACEGO

1. Wprowadzenie

Celem realizowanego projektu jest zwiekszenie poziomu bezpieczeristwa informacji jednostek
samorzadu terytorialnego (JST) poprzez wzmacnianie odpornosci oraz zdolnosci do skutecznego
zapobiegania i reagowania na incydenty w systemach informacyjnych. Realizacja projektu
poprzez wsparcie grantowe jednostek samorzadowych, bedzie obejmowata:

CZESC 1.
Wdrozenie lub aktualizacje polityk bezpieczeistwa informacji (SZBI), a takze
przeprowadzenie w JST audytéw SZBI:

Zakres przedmiotu zamowienia cz. 1

Dzial 1

Przygotowanie i wdrozenie dokumentacji Systemu Zarzadzania Bezpieczeristwem Informacji
(SZBI) skladajacego sie z : Polityki Bezpieczeristwa Informacji, Polityki Zarzadzania Systemem
Teleinformatycznym, Polityki Zarzadzania CiagloScia Dzialania wraz z Planami Ciaglosci
Dziatania, Polityki Zarzadzania Incydentami Cyberbezpieczenistwa, Polityki Ochrony Danych,
Analizy = Ryzyka  Bezpieczenistwa Informacji w  obszarze IT oraz zostang
wprowadzone/dostosowane procedury: procedury korzystania z urzadzen mobilnych,
procedury pracy zdalnej, postepowanie z nosénikami, procedury kontroli dostepu,
zabezpieczenie pomieszczer i obiektow, procedury czystego biurka, procedury czystego ekranu,
procedury kopii zapasowych, procedury ochrony logéw, bezpieczeristwo komunikacji,
zarzadzanie bezpieczeristwem sieci, przesytanie informacji, plany ciggltosci dziatania, procedury
zarzadzania incydentami, prywatnos¢ i ochrona danych osobowych, szacowanie ryzyka w
obszarze bezpieczeristwa informagcji, szkolenia personelu, plan zarzadzania podatnosciami, plan
reagowania na incydenty, plan przywracania, Analiza ryzyka i aktualizacja polityk i procedur w
okresie 24 miesiecy od dnia zawarcia Umowy.

Ustuga do realizacji w Gminie Kroscienko Wyzne w terminie 6 miesiecy od dnia podpisania
umowy.

Dzial 2

Audyt Bezpieczenstwa Informacji zgodny z przepisami Rozporzadzenia Rady Ministréw z dnia
21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych (t. j. Dz. U. 2024 r., poz. 773) wraz z Ankietg
konicowa - Ankieta Dojrzalosci cyberbezpieczenstwa wg zalacznika Nr 6 do regulaminu
konkursu grantowego ,, Cyberbezpieczny Samorzad”.

Ustuga do realizacji w Gminie Kroécienko Wyzne w terminie 6 miesiecy od dnia podpisania
umowy.

-Zleceniobiorca zobowiazuje si¢ do opracowania i dostarczenia Zamawiajacemu wytworzonej
dokumentacji oraz wynikéw audytu w wersji papierowej i elektronicznej podczas omoéwienia
wynikéw.
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- Zakonczenie prac kazdej z czeéci musi zosta¢ potwierdzone protokotem odbioru, podpisanym
przez Wykonawce i Zamawiajacego.

- Podpisanie protokotu odbioru upowaznia Wykonawce do wystawienia faktury (do kazdej
czesci).

- Brak rozpoczecia dzialan w terminie 30 dni kalendarzowych od terminu zlozenia oficjalnego
zamoéwienia, upowaznia Zamawiajacego do odstgpienia od zaméwienia.

CZESC 2.
Podniesienie poziomu wiedzy i kompetencji personelu JST kluczowego z punktu widzenia
SZBI wdrozonego w urzedzie

Zakres przedmiotu zamowienia cz. 2

Przeprowadzenie szkolerr z zakresu podstaw cyberbezpieczefistwa (budujacych $wiadomos¢
cyberzagrozen i sposoboéw ochrony) dedykowane kadrze pracowniczej (oséb niebedacych
pracownikami IT).

Wymagania co do organizacji szkoler:

- szkolenia przeprowadzone droga online;

- czas trwania szkolenia dla kazdej grupy: max. 3 godziny;

- iloé¢ Uczestnikow szkoleri: 20 oséb, podzielonych na 2 grupy;

- terminy realizacji: 3 miesigce od dnia podpisania umowy;

- szkolenie zakoriczone wystawieniem certyfikatow dla kazdego Uczestnika;

- minimalny zakres szkolenia: Data Leak, Polityka hasel, Socjotechniki, Phishing / Spoofing,
Vhishing / ID Call Hijacking, Metadane, Web Archive, Pliki Cookies, Zagrozenia zwigzane z
nieznanym sprzetem, Ataki Bruteforce / Ataki Stownikowe, Spear Phishing.

- Wykonaweca przedstawi Zamawiajacemu do akceptacji szczegbélowy zakres szkolen najpdzniej
14 dni kalendarzowych przed uzgodnionym terminem realizacji szkolenia.

-Zrealizowanie szkolen musi zosta¢ potwierdzone protokotlem odbioru, podpisanym przez
Wykonawce i Zamawiajacego.

- Podpisanie protokotu odbioru upowaznia Wykonawce do wystawienia faktury.

- Brak rozpoczecia dzialan w terminie 30 dni kalendarzowych od terminu zlozenia oficjalnego
zamOwienia, upowaznia Zamawiajacego do odstapienia od zamoéwienia.

CZESC 3.
Wdrozenie technologii i systemow teleinformatycznych podnoszacych poziom
bezpieczefistwa informacji oraz Srodkéw zwiekszajacych odpornos¢ - zgodnie z

obowiazujacymi przepisami prawa (w tym z rozporzadzeniem w sprawie Krajowych Ram
Interoperacyjnosci) a takze z uwzglednieniem uznanych norm, standardéw i rekomendacji w
obrocie profesjonalnym

Zakres przedmiotu zamowienia cz. 3

Przedmiotem zamoéwienia jest dostawa sprzetu oraz oprogramowania IT oraz wdrozenie
systemoéw i rozwigzan teleinformatycznych (instalacja, konfiguracja i integracja) majacych na
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celu podniesienie poziomu cyberbezpieczenstwa oraz zwiekszenie odpornosci Jednostki w
ramach projektu grantowego pn. ,Cyberbezpieczny Samorzad” realizowanego w ramach
Funduszy Europejskich na Rozw¢j Cyfrowy 2021-2027 (FERC). Priorytet II: Zaawansowane
ustugi cyfrowe.

Dziatanie 2.2. - Wzmocnienie krajowego systemu cyberbezpieczeristwa.

Zakres zamowienia sklada sie z nastepujacych zadan:
1. Dostawa, instalacja oraz konfiguracja urzadzen sieci WLAN i LAN:

e Przelacznik sieciowy 48 port - 1 szt.

e Punkt dostepowy 802.11ax zgodny z Wi-Fi 6 - 5 szt.
e Oprogramowanie do centralnego zarzadzania.

e Ustugi instalacji, konfiguracji oraz wdrozenia.

2. Dostawa, instalacja oraz konfiguracja urzadzenia typu NGFW, implementacja
mechanizmdéw bezpieczeristwa sieciowego:

e Urzadzenie NGFW.
e Ustugi instalacji, konfiguracji oraz wdrozenia.

3. Zakup platformy serwerowej wraz z odpowiednim $rodowiskiem systemowym na
potrzeby wdrozenia ustug katalogowych oraz oprogramowania zwiekszajacego poziom
cyberbezpieczeristwa:

e Serwer wirtualizacji Rack 19" - 1 kpl.

e Oprogramowanie systemowe i wirtualizacyjne - 1 kpl.
e Licencje dla uzytkownikéw serwera - 20 lic.

e Ustlugi instalacji, konfiguracji oraz wdrozenia.

4. Dostawa, instalacja i konfiguracja systemu archiwizacji danych oraz wykonywania
kopii zapasowych:

e Serwer NAS-1 kpl.

e Oprogramowanie do archiwizacji i backupu danych serwerowych -1 lic.

e Oprogramowanie do archiwizacji i backupu danych stacji roboczych - 5 lic.
e Ustlugi instalacji, konfiguracji oraz wdrozenia.

5. Wdrozenie Systemu Centralnej Autoryzacji i zarzadzania tozsamoscia:

e Serwer Centralnej Autoryzacji (AD, MFA, VPN) -1 lic.

e Licencje dostepowe do Serwera Centralnej Autoryzacji - 100 lic.
e Licencje systemu MFA -4 lic.

e Ustlugi instalacji, konfiguracji oraz wdrozenia - 1 kpl.

6. Dostawa i wdrozenie kompleksowego rozwigzania do monitorowania bezpieczenstwa
EDR/XDR, szkolenie:

e Oprogramowanie EDR/XDR - 26 lic.
e Uslugi instalacji, konfiguracji oraz wdrozenia.
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e Organizacja i przeprowadzenie autoryzowanego szkolenia z narzedzia
EDR/XDR.

7. Podniesienie poziomu bezpieczenistwa danych poprzez wdrozenie polityki backupu.
8. Dostawa, instalacja oraz uruchomienie UPS6w:

e UPS serwerowy RACK -1 szt.
e UPS stanowiskowy 1000 VA - 3 szt.
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Ogolne wymagania Zamawiajacego

Niniejszy dokument ma na celu umozliwienie dokonania wyboru najkorzystniejszej
oferty na dostawe oprogramowania i urzadzen, wdrozenie rozwigzan oraz zapewnienie
innych uslug teleinformatycznych, ktérych podstawowym celem jest podniesienie
poziomu bezpieczenstwa informacji oraz zwiekszenie odpornosci JST, w ramach projektu
,Cyberbezpieczny Samorzad”.

Dokument zawiera opis wymagan pod katem kryteriéw funkcjonalnych, technicznych i
jakosciowych, oraz wskazuje technologie, ktére musza by¢ wykorzystane tak aby
osiggnac zalozone cele i zapewni¢ optymalna relacje ceny do jakosci rozwigzania.
Opisane w dokumencie wymagania nalezy traktowac jako podstawowe i minimalne.
Tam, gdzie w opisie przedmiotu zaméwienia zostal wskazany znak towarowy (marka),
producent, dostawca, patent, pochodzenie, Zrédlo lub szczegdlny proces, ktéry
charakteryzuje produkty dostarczone przez konkretnego Dostawce lub nastapito
wskazanie norm, europejskich ocen technicznych, wspélnych specyfikacji technicznych
lub innych odniesiery, o ktérych mowa w art. 101 ust. 1 pkt 2 lub ust. 3 ustawy,
Zamawiajacy zgodnie z art. 99 ust. 5 ustawy dopuszcza zlozenie oferty réwnowaznej lub
z godnie z art. 101 ust. 4 ustawy zaoferowanie rozwigzan ,réwnowaznych” w stosunku
do wskazanych w opisie przedmiotu zamoéwienia pod warunkiem, ze zapewnia
uzyskanie parametréw technicznych nie gorszych od zalozonych w SWZ.

Ciezar wykazania spelnienia tych wymagan lezy po stronie wykonawcy w skladanej
ofercie lub jezeli ten przypadek ma miejsce w trakcie realizacji umowy - w chwili
zaistnienia koniecznoéci dokonania takiej zmiany.

- W przypadku zastosowania zasad wskazanych powyzej w trakcie realizacji umowy,
moga one wystapi¢ pod warunkiem, ze zmiany te nie beda wpltywac na oferowany w
ofercie przedmiot zamoéwienia i efekt zakre$lony niniejszym OPZ.

- W przypadku zastosowania materialéw, urzadzeni, wyrobéw lub rozwigzan
rownowaznych, Wykonawca zobowiazany jest do ich wskazania w ofercie oraz do
zlozenia wraz z oferta kart technicznych lub innych dokumentéw potwierdzajacych, ze
oferowane rozwiazania rownowazne spelniajg wymagania Zamawiajacego opisane w
przedmiocie zamowienia.

Wymagania ogé6lne dotyczace sprzetu:

Wszystkie dostarczone urzadzenia musza by¢ fabrycznie nowe, bez wad i uszkodzen,
nieregenerowane, nieuzywane i nie bedace przedmiotem wystaw i prezentacji oraz o ile
nie wyspecyfikowano inaczej w wymaganiach szczegétowych dla urzadzen,
wyprodukowane po dniu 30 czerwca 2023 r.

Wszystkie urzadzenia beda pochodzily z oficjalnego, europejskiego kanatu dystrybucji,
nie dopuszcza sie urzadzen posiadajacych wade prawna w zakresie pochodzenia sprzetu,
wsparcia technicznego czy w zakresie gwarancji producenta.

Urzadzenia zostang dostarczone przez Wykonawce wlasnym transportem i na wlasny
koszt w miejsce wskazane przez Zamawiajacego. Wszystkie urzadzenia musza by¢
dostarczone w oryginalnych opakowaniach producenta.

Wszystkie urzadzenia powinny by¢ zgodne z normami UE i przeznaczone na rynek UE,
oraz powinny posiadac certyfikat CE.

Dostarczany sprzet powinien by¢ kompletny i gotowy do uruchomienia, tak aby nie byt
konieczny zakup dodatkowych elementéw czy akcesoriow.

Wykonawca dostarczy stosowne potwierdzenie gwarancji sprzetu i oprogramowania
zapewniajace, ze sprzet objety jest gwarancja producenta.

Serwis sprzetu bedzie swiadczony przez producenta lub jego autoryzowanego partnera
serwisowego posiadajacego wdrozong norme min. PN-EN ISO 9001 lub réwnowazna.
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8. Sprzet dostarczany w ramach niniejszego zamoéwienia, powinien by¢ objety 24 miesieczna
gwarancja i wsparciem producenta, chyba Ze okres i warunki gwarancji zostaly
dodatkowo okreslony w opisie szczegétowym specyfikowanego wyposazenia/sprzetu.
W okresie gwarancji Wykonawca jest zobowigzany zapewni¢ Zamawiajacemu:

a. usuwanie wszelkich wad i nieprawidlowosci powstalych na wskutek
standardowej i zgodnej z przeznaczeniem eksploatacji przedmiotu zamoéwienia,

b. przyjmowanie zgloszen serwisowych w godzinach 8.00-20.00 (telefonicznie oraz
e-mail) z mozliwoscia zgtaszania awarii bezposrednio u producenta (na wypadek
braku reakcji serwisowej ze strony Wykonawcy),

c. dostep do bezposredniego wsparcia technicznego producenta wraz z prawem do
aktualizacji oprogramowania systemowego.

9. W ramach gwarancji wymagane jest wsparcie producenta sprzetu, a czas reakcji na
zgloszenia bedzie realizowany w trybie nastepny dzierr roboczy w miejscu instalacji i
zastrzezeniem, ze uszkodzone noéniki danych pozostaja u Zamawiajacego. Ponadto
wymagane jest, aby dostarczony poziom wsparcia producenta dawal mozliwosé
kategoryzacji zgloszen i w przypadku awarii krytycznych gwarantowat natychmiastowq
pomoc telefoniczng, szybka interwencje specjalisty ds. eskalacji zgloszen oraz wizyte
serwisanta i/lub wysylke uszkodzonych czesci.

10. Udzielona gwarancja producenta nie wylacza uprawnien Zamawiajacego z tytulu
rekojmi w stosunku do Wykonawcy.

Wymagania ogdlne dotyczace oprogramowania:
Wykonawca zobowiazany jest dostarczy¢ Zamawiajacemu:

1. certyfikaty licencyjne wystawione przez producenta Oprogramowania, o ile nie sg
dostepne w formie elektronicznej na dedykowanym portalu klienckim;

2. nosniki instalacyjne Oprogramowania, o ile nie sa dostepne w formie elektronicznej
na dedykowanym portalu klienckim;

3. adresy poczty elektronicznej, numery telefonow oraz inne dane dostepowe
umozliwiajace Zamawiajacemu korzystanie ze Wsparcia technicznego swiadczonego
przez producenta Oprogramowania w pelnym zakresie, o ile nie sa dostepne w formie
elektronicznej na ogélnodostepnym lub dedykowanym portalu klienckim;

4. zestawienie dostarczonych Zamawiajagcemu pozycji w zakresie Oprogramowania,
zawierajgce m.in.: numer partii (SKU), pelna nazwa produktu, wersja i edycja
oprogramowania, metryka licencyjna, rodzaj licencji (terminowa/bezterminowa),
okres obowigzywania licencji, okres obowigzywania wsparcia technicznego, poziom
wsparcia technicznego;

5. standardowe warunki licencyjne producenta Oprogramowania, o ile nie sa dostepne
w formie elektronicznej na ogélnodostepnym lub dedykowanym portalu klienckim;

6. standardowe warunki Wsparcia technicznego producenta Oprogramowania, o ile nie
sa dostepne w formie elektronicznej na ogélnodostepnym lub dedykowanym portalu
klienckim;

7. os$wiadczenie producenta Oprogramowania potwierdzajace dostawe licencji i objecie
ich wsparciem technicznym na poziomie zgodnym z wymaganiami Zamawiajacego,
o ile nie potwierdzaja jej certyfikaty licencyjne i standardowe warunki Wsparcia
technicznego.

Wymagania w zakresie dokumentacji technicznej:

Przed rozpoczeciem prac wdrozeniowych, Wykonawca zobowiazany jest do opracowania
dokumentacji technicznej (koncepcji technicznej wdrozenia) na podstawie wcze$niej
przeprowadzonej analizy przedwdrozeniowej oraz z uwzglednieniem wymagarn warunkow
zamoOwienia. Zakres dokumentacji technicznej powinien obejmowac:

a) Projekt techniczny wdrozenia.
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b) Harmonogram Wdrozenia.

¢) Dokumentacje Powykonawcza (po zakoriczeniu realizacji prac wdrozeniowych).

Dokumentacja powinna zawiera¢ schematy i architekture wdrazanych systemow i
rozwiazan.

Pozostale wymagania:

Realizacja powyzszego zakresu zaméwienia musi by¢ wykonana w oparciu o obowiazujace

przepisy, przez Wykonawce posiadajacego stosowne doswiadczenie, uprawnienia i potencjat

wykonawczy oraz osoby o odpowiednich kwalifikacjach i doswiadczeniu zawodowym.

Wykonawca zobowiazany jest do powolania zespotu zajmujacego sie realizacja przedmiotu

zamoéwienia skladajacego sie co najmniej z:

- Kierownika Projekt ze strony Wykonawcy;
- Zespotu inzynieréw odpowiedzialnych za konkretne obszary wdrozenia.



Fundusze Europejskie Rzeczpospolita Dofinansowane przez Ljé:g‘%%é CENTRUM
na Rozwoéj Cyfrowy - Polska Unie Europejska "lgﬁ § | =i,

I1. SZCZEGOLOWE WEASCIWOSCI I WYMAGANIA FUNKCJONALNO -
UZYTKOWE DLA CZESCI 3

1. Dostawa, instalacja oraz konfiguracja urzadzen sieci WLAN i LAN.

Przed przystapieniem do prac instalacyjno-wdrozeniowych, nalezy opracowac¢ koncepcje
techniczng w zakresie rozbudowy i modernizacji sieci LAN/WiFi.

Koncepcja powinna obejmowac:

e cze$¢ instalacyjno-montazowy;

o czeé¢ aktywna zwigzang z zaplanowaniem architektury sieci i zakresu konfiguracji
urzadzern aktywnych. Nalezy przygotowac koncepcje wdrozenia uwzgledniajac
hierarchiczny model projektowania i budowy sieci tj. wydzielajgc warstwe
dystrybucyjna oraz dostepowa.

1.1. Przelacznik sieciowy 48 port - 1 szt.

Przelacznik sieciowy wraz z niezbednymi modutami SFP+ (do realizacji redundantnych
potaczenn w modelu hierarchicznym) o minimalnych parametrach:
a) Parametry podstawowe:

e Typiliczba portéw - 48x 10/100/1000 POE+ RJ45, 4x 10Gigabit Ethernet SFP+

e Budzet mocy dla POE - 370W

e Obudowa 1U, rackmount (dostarczone uchwyty montazowe)

e Mozliwoé¢ stackowania przetagcznikow - do 200 portéw w stosie - z wykorzystaniem
wbudowanych portéw 10G oraz z zachowaniem funkcji cross-stack w tym Link
Aggregation i port mirroring

b) Zarzadzenie energia:

e Obstuga standardu Energy Efficient Ethernet (IEEE 802.3az)

e Mozliwoé¢ wylaczenia diod LED w celu oszczedzania energii

e Zasilanie PoE mozna wigcza¢ i wylacza¢ w oparciu o harmonogram zdefiniowany
przez uzytkownika w celu oszczedzania energii

e Zapewnia zasilanie PoE podczas restartu urzadzenia

c) Parametry wydajno$ciowe:
e Przelacznik line-rate zapewniajacy prace z pelna wydajnoscia wszystkich interfejsow
e Pamie¢ DRAM - 1GB
e Pamieé Flash - 512MB
e Wielkos¢ bufora pakietow - 1.5MB
e Obstuga 4000 sieci VLAN
e 16.000 adresow MAC
e Wire-speed IPv4 routing - 990 tras statycznych; 128 interfejsow IP
e Obstuga ramek jumbo - do 9000 bajtow
e 2000 IGMP group
e 8 polaczen zagregowanych typu , port channel”
e Jlos¢ wpiséw w listach kontroli dostepu Security ACL - 1000
Obstuga protokotu SNTP
Obstuga IGMPv1/2/3 i MLDv1/2 Snooping
Obstuga routingu dynamicznego z wykorzystaniem protokotu RIPv2
Przetacznik wspiera nastepujace mechanizmy zwigzane z zapewnieniem ciggtosci pracy
sieci:
e [EEE 802.1w Rapid Spanning Tree
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IEEE 802.1s Multi-Instance Spanning Tree
Per-VLAN Rapid Spanning Tree (PVRST+)
Obstuga 126 instancji protokotu STP

Obstuga protokotu LLDP i LLDP-MED

Obstuga Q-in-Q oraz Selective Q-in-Q

Urzadzenie wspiera polaczenia link aggregation zgodnie z IEEE 802.3ad (LACP)
Obstuga funkcji Voice VLAN umozliwiajacej odseparowanie ruchu danych i ruchu
glosowego

Mozliwoé¢ uruchomienia funkcji serwera DHCP

m) Mechanizmy zwigzane z bezpieczeristwem sieci:

Wiele pozioméw dostepu administracyjnego poprzez konsole

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscia dynamicznego
przypisania uzytkownika do okreslonej sieci VLAN

Obstuga funkcji Guest VLAN umozliwiajaca uzyskanie goscinnego dostepu do sieci
dla uzytkownikéw bez suplikanta 802.1X

Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC

Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw
bez suplikanta 802.1X

Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source
Guard

Obstuga funkcji IPv6 RA Guard, ND Inspection, DHCPv6 Guard

Mozliwos¢ autoryzacji prob logowania do urzadzenia (dostep administracyjny) do
serwerow RADIUS i TACACS+

Obstuga Private VLAN z mozliwoscia definicji portow promiscuous, isolated i
community

Obstuga list kontroli dostepu (ACL) - mozliwos¢ filtracji ruchu w oparciu adresy
MAC (source/destination), VLAN ID, adresy IPv4 Ilub IPv6, TCP/UDP
source/destination port, 802.1p priorty, TCP flag. Obstuga czasowych list ACL
Obstuga mechanizméw zapewaniajacych bezpieczng prace urzadzenia w tym
ochrone proceséw: Executable Space Protection [X-Space], Address Space Layout
Randomization [ASLR], Built-In Object Size Checking [BOSC]

Bezpieczny proces bootowania urzadzenia

Suplikant 802.1X - przetacznik mozna skonfigurowac tak, aby dziatal jako suplikant
do innego przetacznika

Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu
o réznej klasie obstugi

Implementacja algorytmu Weighted Round-Robin (WRR) dla obstugi kolejek
Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority)

Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujacych parametréw: zrédlowy/docelowy adres MAC, Zrédlowy/docelowy
adres IP, Zrédtowy/docelowy port TCP

Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi

Kontrola sztorméw dla ruchu broadcast/ multicast/unicast

Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet
lub pakiecie IP - poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP
Optymalizacja ruchu iSCSI - mechanizm nadawania priorytetu ruchowi iSCSI w
stosunku do innych typéw ruchu
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Przelacznik umozliwia lokalng i zdalng obserwacje ruchu na okreSlonym porcie,

polegajaca na kopiowaniu pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego

urzadzenia monitorujacego - mechanizmy SPAN i RSPAN z mozliwoscig konfiguracji do

4 sesji monitorujacych

Przetacznik posiada wzorce konfiguracji portéw zawierajace prekonfigurowane

ustawienia rekomendowane zaleznie od typu urzadzenia dolaczonego do portu (np.

telefon IP, kamera itp.)

Obstuga protokotu sFlow

Zarzadzanie:

e Port konsoli - USB typu C i RJ45

e Port USB umozliwiajacy podlaczenie zewnetrznego nosnika danych np. w celu
uaktualnienia oprogramowania urzadzenia

e Obstuga protokotéw SNMPv3, SSHv2, https, syslog, SCP

e Aplikacja mobilna umozliwiajaca tatwe zarzadzania urzadzeniami

e Whbudowany graficzny interfejs zarzadzania przelacznikiem dostepny z poziomu
przegladarki

e Tekstowy plik konfiguracyjny - z mozliwoscig edycji z pomoca edytora tekstu

Zasilacz AC 230V

Praca w szerokim zakresie temperatur: 0°C - 50°C

Glebokos¢ urzadzenia nie przekracza 35cm

1.2. Punkt dostepowy 802.11ax zgodny z Wi-Fi 6 - 5 szt.

Punkt dostepu bezprzewodowego:

a)

SIS RIS

obstuga standardéw IEEE 802.11a/b/g/n/ac/ax
e obstuga OFDMA (uplink/downlink), BSS Coloring
obstuga MU-MIMO - min. 2x2
obstuga kanatow 20, 40 MHz dla 802.11n
obstuga kanatow 20, 40, 80 MHz dla 802.11ac/ax
obstuga predkoséi PHY do 1,4 Gbps (ax)
obstuga agregacji ramek A-MPDU (Tx/Rx), A-MSDU (Tx/Rx)
obstuga beamforming 802.11ax
obstuga MRC (Maximal Ratio Combining)
konfigurowalna moc nadajnika
e dla zakresu 2.4 GHz: do 20 dBm
e dla zakresu 5GHz: do 20 dBm
praca dwuzakresowa w pasmach: 2,4 GHz oraz 5 GHz
segmentacja z uzyciem VLAN (minimum 16 vlan)
portal captive dla gosci
zarzadzenie HTTPS, SNMP
Wsparcie dla protokotow:
802.11r
802.11h
802.1X, RADIUS Authentication, Authorization, and Accounting (AAA)
obstuga modyfikacji autoryzacji w wyniku uwierzytelnienia AAA (RADIUS)
e wsparcie IEEE 802.11i, WPA2, WPA3
interfejs GigabitEthernet (10/100/1000)
zintegrowane anteny o minimalnym zysku 4 dBi dla pasma 2,4 GHz i 5 dBi dla pasma 5
GHz
kompatybilny z PoE (Power over Ethernet), zgodnos¢ z IEEE 802.3af/at
anteny zintegrowane o zysku min. 4 dBi dla pasma 2,4 GHz oraz 5 dBi dla pasma 5 GHz
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obudowa przystosowana do pracy w zakresie temperatur 0 - 40°C

1.3. Oprogramowanie do centralnego zarzadzania.

Oprogramowanie do centralnego zarzadzania i monitorowania siecia zbudowang z
dostarczonych urzadzen sieciowych (przetaczniki oraz punkty dostepowe).

narzedzie w formie maszyny wirtualnej posiadajace wsparcie dla dostarczonego systemu
wirtualizacji,

monitorowanie wydajnosci: System powinien monitorowaé kluczowe wskazniki
wydajnosci sieci,

alerty i powiadomienia: Konfiguracja alertow w przypadku wystgpienia probleméw
sieciowych

wizualizacja sieci: Graficzne przedstawienie topologii sieci,

generowanie raportéw: Tworzenie raportéw dotyczacych wydajnosci, bezpieczeristwa i
dostepnosci sieci,

eksport danych: mozliwos¢ eksportowania raportéw w popularnych formatach (PDF,
Csv),

szablony konfiguracji: umozliwienie tworzenia i stosowania szablonéw konfiguracji dla
urzadzen,

kopie zapasowe: automatyczne tworzenie kopii zapasowych konfiguracji urzadzen,
system musi by¢ kompatybilny i posiada¢ wsparcie z dla dostarczonych urzadzen
sieciowych,

zarzadzanie uzytkownikami: mozliwos¢ tworzenia kont uzytkownikéw z réznymi
poziomami uprawnien.
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1.4. Ustugi instalacji, konfiguracji oraz wdrozenia.

W ramach zamoéwienia nalezy dostarczy¢, zainstalowaé oraz skonfigurowac urzadzenia
aktywne sieci tj. przelaczniki sieciowe oraz urzadzenia sieci bezprzewodowej.

Nalezy przygotowa¢ koncepcje wdrozenia uwzgledniajac hierarchiczny model
projektowania i budowy sieci tj. wydzieli¢ warstwe dystrybucyjng (przelacznik
dystrybucyjny oraz serwerowy z redundancja i mechanizmem stack) oraz warstwe
dostepowa sieci (dostarczone oraz istniejace przetaczniki dostepowe).

Ponadto wymagana bedzie segmentacja sieci w oparciu o technologie 802.1Q (VLAN) oraz
konfiguracja innych mechanizméw sieciowych ktére przyczynia sie do poprawy
bezpieczenstwa, wydajnosci i dostepnos¢ oraz sieci wewnetrznej LAN.

Dodatkowo zamoéwienie obejmuje dostawe oraz instalacje sieci bezprzewodowej
(kompleksowo: okablowanie, montaz urzadzeri i uruchomienie) obejmujacej zasiegiem
budynek Urzedu Gminy. Sie¢ WiFi powinna by¢ oparta o kontroler sieci bezprzewodowej i
conajmniej 5 urzgdzen AP (Access Point). Przed instalacja urzadzen nalezy wykona¢ pomiary
predykcyjne i wyznaczy¢ optymalng lokalizacje dla urzadzerr AP aby zapewnic¢ odpowiednie
pokrycie zasiegiem sieci oraz wydajnosc.

Zakres prac instalacyjno-wdrozeniowych powinien obejmowac co najmniej:

1. Czes¢ pasywna:
e zakonczenie torow kablowych w istniejacej szafie 19" (w punkcie dystrybucyjnym
sieci LAN);
e montaz urzadzen bezprzewodowych oraz instalacja innych urzadzen aktywnych
sieci LAN;
e wykonanie polgczerr miedzy urzadzeniami dostarczonymi oraz istniejgcymi;
e wykonanie pomiaréw dynamicznych toréw kablowych.

2. Czes¢ aktywna:

e aktualizacja oprogramowania urzadzerr do najnowszej wersji stabilnej, zalecanej
przez producenta;

e Kkonfiguracja Srodowiska zarzadzania w szczegdlnosci: ustawienie wszystkich
parametréw zwigzanych z adresacja i routingiem IP, ograniczenie zdalnego
dostepu do urzadzen, konfiguracja autentykacji uzytkownikéw, zapewnienie
mozliwosci zarzadzania poprzez protokoty SSH i HTTPS, podlaczenie do systemu
centralnego zarzadzania;

e Kkonfiguracje mechanizméw STP;

e wykonanie segmentacji sieci (serwery, peryferia, stacje robocze, goscie itp) w
oparciu o technologie 802.1Q;

e integracja z systemem centralnej autentykacji i zarzadzania tozsamoscia i
wdrozenie mechanizmu 802.1x;

¢ dodatkowo w celu ograniczenia niepozadanego ruchu w warstwie 2 wskazana jest
izolacja poszczegdlnych komputeréw (port isolation).
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2. Dostawa, instalacja oraz konfiguracja urzadzenia typu NGFW, implementacja

mechanizmow bezpieczenstwa sieciowego

2.1. Urzadzenie NGFW min. 8x GE RJ45 - 1 kpl.

Parametr lub warunek

Minimalne wymagania

Wymagania Ogodlne

Dostarczony system bezpieczenistwa musi zapewnia¢ wszystkie wymienione
ponizej funkcje sieciowe ibezpieczeristwa niezaleznie od dostawcy lacza.
Dopuszcza si¢ aby poszczegdlne elementy wchodzace w sklad systemu
bezpieczeristwa byly zrealizowane w postaci osobnych, komercyjnych
platform sprzetowych lub komercyjnych aplikacji instalowanych na
platformach ogdlnego przeznaczenia. W przypadku implementacji
programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz
z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujacy funkcje Firewall musi dawaé mozliwosé pracy w jednym z
trzech trybéw: Routera z funkcja NAT, transparentnym oraz monitorowania
na porcie SPAN.
W ramach dostarczonego systemu bezpieczenistwa musi byé zapewniona
mozliwos¢ budowy minimum 2 oddzielnych (fizycznych lub logicznych)
instancji systeméw w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus,
[PS, Kontroli Aplikacji. Powinna istnie¢ mozliwoé¢ dedykowania co najmniej
4 administratoréw do poszczegdlnych instancji systemu.
System musi wspierac IPv4 oraz IPv6 w zakresie:

e Firewall

e  Ochrony w warstwie aplikacji.

e Protokotéw routingu dynamicznego.

Uwagal

W przypadku dostawy tzw. produktéw podwodjnego zastosowania,
Dostawca winien przedlozy¢ dokument pochodzacy od importera tej
technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski,
zostaly dochowane wymogi wlasciwych przepiséw prawa, w tym ustawy z
dnia 29 listopada 2000 r. o obrocie z zagranica towarami, technologiami i
ustugami o znaczeniu strategicznym dla bezpieczenistwa panistwa, a takze dla
utrzymania miedzynarodowego pokoju i bezpieczeristwa (Dz.U. z 2004, Nr|
229, poz. 2315 z p6zn zm.) oraz dokument potwierdzajacy, ze importer posiada
certyfikowany przez wlasciwa jednostke system zarzadzania jakoscig tzw.
wewnetrzny system kontroli wymagany dla wspélnotowego systemu kontroli
wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw|
podwojnego zastosowania.

Redundancja,
monitoring i
wykrywanie awarii

1. W przypadku systemu pelnigcego funkcje: Firewall, IPSec, Kontrola
Aplikacji oraz IPS - musi istnie¢ mozliwos¢ faczenia w klaster Active-
Active lub Active-Passive. W obu trybach powinna istnie¢ funkcja
synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i
programowych systeméw zabezpieczeri oraz taczy sieciowych.

3. Monitoring stanu realizowanych polaczent VPN.

4. System musi umozliwia¢ agregacje linkéw statyczng oraz w oparciu
o protokét LACP. Powinna istnie¢ mozliwos¢ tworzenia interfejséw
redundantnych.

Interfejsy, Dysk,
Zasilanie

1. System realizujacy funkcje Firewall musi dysponowa¢ minimum:
e 10 portami Gigabit Ethernet R]-45.
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e 2 gniazdami SFP 1 Gbps.

oraz gniazdo USB umozliwiajace podiaczenie modemu 3G/4G oraz
instalacji oprogramowania z klucza USB.

oparciu o standard 802.1Q.
4. System musi by¢ wyposazony w zasilanie AC.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej

3. W ramach systemu Firewall powinna by¢é mozliwo$¢ zdefiniowania
co najmniej 200 interfejsoéw wirtualnych - definiowanych jako VLAN'y w

Parametry
wydajnosciowe

1. W zakresie Firewall’a obstuga nie mniej niz 1.4 min. jednoczesnych
polaczen oraz 45 tys. nowych potaczeni na sekunde.

512 B.

3. Przepustowosc Firewall z wlaczong funkcja Kontroli Aplikacji: nie

mniej niz 1.7 Gbps.

4. Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 6 Gbps.

5. Wydajnosé¢ skanowania ruchu w celu ochrony przed atakami

(zar6wno client side jak i server side w ramach modutu IPS) dla ruchu

Enterprise Traffic Mix - minimum 1.4 Gbps.

6. Wydajnosé skanowania ruchu typu Enterprise Mix z wiaczonymi

funkcjami: IPS, Application Control, Antywirus - minimum 900 Mbps.
Wydajnosé systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla
ruchu http - minimum 700 Mbps .

2. Przepustowosc Stateful Firewall: nie mniej niz 10 Gbps dla pakietow

Funkcje Systemu
Bezpieczenstwa

komercyjnych platform sprzetowych lub programowych:
1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
2. Kontrola Aplikacji.

SSL VPN.

IMAP, HTTP, FTP, HTTPS.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartosci poczty - Antyspam dla protokotéw SMTP,
POP3.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).
10. Dwu -skladnikowe uwierzytelnianie z wykorzystaniem tokenéw
sprzetowych lub programowych. W ramach postepowania powinny
zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub programowe,
ktoére beda zastosowane do dwu -skltadnikowego uwierzytelnienia
administratoréw lub w ramach potaczent VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu
HTTP/2.

12. Funkgja lokalnego serwera DNS ze wsparciem dla DNS over TLS
(DoT) oraz DNS over HTTPS (DoH) z mozliwoécia filtrowania zapytan
DNS na lokalnym serwerze DNS jak i w ruchu przechodzacym przez
system.

W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie
ponizsze funkcje. Moga one by¢ zrealizowane w postaci osobnych,

3. Poufno$é¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz

4. Ochrona przed malware - co najmniej dla protokotéw SMTP, POP3,

Polityki, Firewall

1. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow,
protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje
zabezpieczen, rejestrowanie zdarzen.

2. System musi zapewniac translacje adreséw NAT: zrédlowego i
docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.
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e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
3. W ramach systemu musi istnie¢ mozliwosé¢ tworzenia wydzielonych
stref bezpieczenistwa np. DMZ, LAN, WAN.

4. Mozliwos¢ wykorzystania w polityce bezpieczenistwa zewnetrznych
repozytoriéw zawierajacych: kategorie url, adresy IP, nazwy domenowe,
hash'e zlosliwych plikéw.

5. Element systemu realizujacy funkcje Firewall musi integrowac sie z
nastepujacymi rozwigzaniami SDN w celu dynamicznego pobierania
informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich
przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure.

¢ Google Cloud Platform (GCP).

e OpenStack.

e VMware NSX.

1. System musi umozliwia¢ konfiguracje polaczen typu [PSec VPN. W

Potaczenia VPN zakresie tej funkcji musi zapewnia¢:
e  Wsparcie dla IKE v1 oraz v2.
e Obsluga szyfrowania protokolem AES z kluczem 128 i 256 bitéw w
trybie pracy Galois/Counter Mode(GCM).
e Obstuga protokotu Diffie-Hellman grup 191 20.
e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym
wsparcie dla dynamicznego zestawiania tuneli pomiedzy SPOKE w
topologii HUB and SPOKE.
e Tworzenie polaczen typu Site-to-Site oraz Client-to-Site.
e Monitorowanie stanu tuneli VPN i stalego utrzymywania ich
aktywnosci.
e Mozliwos¢ wyboru tunelu przez protokoly: dynamicznego routingu
(np. OSPF) oraz routingu statycznego.
e Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.
e Mechanizm ,Split tunneling” dla polaczenri Client-to-Site.
2. System musi umozliwia¢ konfiguracje polaczen typu SSL VPN. W
zakresie tej funkcji musi zapewniac:
e Prace w trybie Portal - gdzie dostep do chronionych zasobéw
realizowany jest za poérednictwem przegladarki. W tym zakresie system
musi zapewniac strone komunikacyjna dziatajaca w oparciu o HTML 5.0.
e Prace w trybie Tunnel z mozliwoscia wlgczenia funkgji ,Split
tunneling” przy zastosowaniu dedykowanego klienta.
e Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie
VPN, ktére umozliwia realizacje polgczen IPSec VPN lub SSL VPN.
Routing i obstuga laczy 1. W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
WAN e Routingu statycznego.

e DPolicy Based Routingu.
e Protokoléw dynamicznego routingu w oparciu o protokoty: RIPv2,
OSPF, BGP oraz PIM.

Funkcje SD-WAN

1. System powinien umozliwiaé¢ wykorzystanie protokotéw
dynamicznego routingu przy konfiguracji rownowazenia obcigzenia do
taczy WAN.

2. Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji jako
argumentu dla kierowania ruchu.

Zarzadzanie pasmem

1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez
okreslenie: maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP
oraz wskazanie priorytetu ruchu.

2. Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych
aplikaciji.
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3. System musi zapewnia¢ mozliwos¢ zarzadzania pasmem dla
wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu
kierunkach komunikacji dla protokotéw dziatajacych na
niestandardowych portach (np. FTP na porcie 2021).

2. System musi umozliwiaé skanowanie archiwéw, w tym co najmniej:
zip, RAR.

3. System musi dysponowac sygnaturami do ochrony urzadzen
mobilnych (co najmniej dla systemu operacyjnego Android).

4. System musi wspotpracowaé z dedykowang platforma typu Sandbox
lub ustuga typu Sandbox realizowang w chmurze. W ramach
postepowania musi zosta¢ dostarczona platforma typu Sandbox wraz z
niezbednymi serwisami lub licencja upowazniajgca do korzystania z
ustugi typu Sandbox w chmurze.

5. System musi umozliwia¢ usuwanie aktywnej zawartosci plikéw PDF
oraz Microsoft Office bez koniecznosci blokowania transferu catych
plikow.

6. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al
wytrenowanego przez laboratoria producenta.

Ochrona przed atakami

1. Ochrona IPS powinna opiera¢ sie co najmniej na analizie
sygnaturowej oraz na analizie anomalii w protokotach sieciowych.

2. System powinien chroni¢ przed atakami na aplikacje pracujace na
niestandardowych portach.

3. Baza sygnatur atakéw powinna zawiera¢ minimum 5000 wpiséw i
by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

4. Administrator systemu musi mie¢ mozliwos¢ definiowania wlasnych
wyjatkéw oraz wilasnych sygnatur.

5. System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu
sieciowego, realizujac tym samym podstawowa ochrone przed atakami
typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany,
Exploity, Roboty) oraz mozliwos¢ kontrolowania diugosci nagtéwka,
ilodci parametréw URL, Cookies.

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwiaé¢ kontrole ruchu na
podstawie glebokiej analizy pakietéw, nie bazujac jedynie na wartosciach
portéw TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i
by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox)
powinny by¢ kontrolowane pod wzgledem wykonywanych czynnosci,
np.: pobieranie, wysylanie plikéw.

4. Baza powinna zawierac kategorie aplikacji szczegélnie istotne z
punktu widzenia bezpieczenistwa: proxy, P2P.

5. Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkow
oraz wilasnych sygnatur.

Kontrola WWW

1. Modut kontroli WWW musi korzystaé z bazy zawierajacej co
najmniej 40 milionéw adreséw URL pogrupowanych w kategorie
tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z
punktu widzenia bezpieczenistwa, jak: malware (lub inne bedace Zrédlem
zlosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.
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3. Filtr WWW musi dostarczac kategorii stron zabronionych prawem:
Hazard.

4. Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz
tworzenia wyjatkow - biale/czarne listy dla adreséw URL.

5. Funkcja Safe Search - przeciwdzialajaca pojawieniu si¢ niechcianych
treci w wynikach wyszukiwarek takich jak: Google, oraz Yahoo.

6. Administrator musi mie¢ mozliwosé definiowania komunikatéw
zwracanych uzytkownikowi dla réznych akcji podejmowanych przez
modut filtrowania.

7. W ramach systemu musi istnie¢ mozliwos¢ okreélenia, dla ktérych
kategorii url lub wskazanych url - system nie bedzie dokonywat inspekcji
szyfrowanej komunikacji.

Uwierzytelnianie
uzytkownikéw w
ramach sesji

1. System Firewall musi umozliwia¢ weryfikacje tozsamosci
uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w
lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w
bazach zgodnych z LDAP.

e Hasel dynamicznych (RADIUS, RSA SecurID) w oparciu o
zewnetrzne bazy danych.

2. Musi istnie¢ mozliwo$é zastosowania w tym procesie
uwierzytelniania dwu -sktadnikowego.

3. Rozwigzanie powinno umozliwia¢ budowe architektury
uwierzytelniania typu Single Sign On przy integracji ze srodowiskiem
Active Directory oraz zastosowanie innych mechanizméw: RADIUS lub
APL

4. Uwierzytelnianie w oparciu o protokét SAML w politykach
bezpieczenstwa systemu dotyczacych ruchu HTTP.

Zarzadzanie

1. Elementy systemu bezpieczeristwa muszg mie¢ mozliwos¢
zarzadzania lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH,
jak i powinny mie¢ mozliwos¢ wspoétpracy z dedykowanymi
platformami centralnego zarzadzania i monitorowania.

2. Komunikacja systeméw zabezpieczen z platformami centralnego
zarzadzania musi by¢ realizowana z wykorzystaniem szyfrowanych
protokotow.

3. Powinna istnie¢ mozliwo$é¢ wlaczenia mechanizméw
uwierzytelniania dwu -skladnikowego dla dostepu administracyjnego.
4. System musi wspotpracowaé z rozwigzaniami monitorowania
poprzez protokoty SNMP w wersjach 2c, 3 oraz umozliwia¢
przekazywanie statystyk ruchu za pomoca protokotéw netflow lub
sflow.

5. System musi mie¢ mozliwosé¢ zarzadzania przez systemy firm
trzecich poprzez API, do ktérego producent udostepnia dokumentacje.
6. Element systemu petnigcy funkcje Firewal musi posiadaé
wbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute,
podgladu pakietéw, monitorowanie procesowania sesji oraz stanu sesji
firewall.

7. Element systemu realizujacy funkcje firewall musi umozliwiac
wykonanie szeregu zmian przez administratora w CLI lub GUI, ktére nie
zostang zaimplementowane zanim nie zostana zatwierdzone.

Logowanie

1. Elementy systemu bezpieczenristwa musza realizowac logowanie do
aplikacji (logowania i raportowania) udostepnianej w chmurze, lub w
ramach postepowania musi zosta¢ dostarczony komercyjny system
logowania i raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowe;j.

2. W ramach logowania system pelnigcy funkcje Firewall musi
zapewnia¢ przekazywanie danych o zaakceptowanym ruchu, ruchu
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blokowanym, aktywnosci administratoréw, zuzyciu zasobéw oraz stanie
pracy systemu. Musi by¢é zapewniona mozliwos¢ jednoczesnego
wysylania logéw do wielu serweréw logowania.

3. Logowanie musi obejmowac zdarzenia dotyczace wszystkich
moduléw sieciowych i bezpieczeristwa oferowanego systemu.

4. Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty Poszczegolne elementy oferowanego systemu bezpieczenistwa powinny|

posiadac nastepujace certyfikacje:
e ICSA lub EAL4 dla funkcji Firewall.

Gwarancja, wsparcie 1. Gwarangcja: System musi by¢ objety serwisem gwarancyjnym
oraz licencje producenta przez okres 24 miesiecy, polegajagcym na naprawie lub

wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

2. Poszczegoblne elementy oferowanego systemu bezpieczenistwa
powinny posiadac nastepujace certyfikacje: ICSA lub EAL4 dla funkcji
Firewall.

3. Wymagane licencje upowazniajace do korzystania z aktualnych baz
funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:
Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do
ochrony urzadzent mobilnych - co najmniej dla systemu operacyjnego
Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy
reputacyjne adreséw IP/domen na okres 12 miesiecy.

2.2. Uslugi instalacji, konfiguracji oraz wdrozenia.

Przed

rozpoczeciem prac instalacyjno-wdrozeniowych nalezy opracowaé ogélne

zalozenia polityki bezpieczeristwa oraz koncepcje techniczng, ktéra powinna zostac
zatwierdzona przez Zamawiajacego.

Zakres prac wdrozeniowych powinien obejmowac¢ co najmniej:

1.
2.

o

I

10.

Przygotowanie polityki bezpieczenstwa komunikacji z Internetem.

Aktualizacja oprogramowania urzadzeni do najnowszej wersji stabilnej, zalecanej przez
producenta.

Instalacja urzadzent w szafach dystrybucyjnych, podiaczenie okablowania i uruchomienie
komunikacji w sieci LAN oraz na styku z Internetem.

Konfiguracja $rodowiska zarzadzania w szczegélnodci: ustawienie wszystkich
parametréw zwigzanych z adresacja i routingiem IP, ograniczenie zdalnego dostepu do
urzadzeri, konfiguracja autentykacji uzytkownikéw, zapewnienie mozliwosci
zarzadzania poprzez protokoty SSH i HTTPS.

Konfiguracja autentykacji uzytkownikéw w zakresie dostepu do poszczegélnych ustug
(aplikacji) w oparciu o ustugi katalogowe AD.

Konfiguracja inspekcji ruchu pod katem programoéw ztosliwych, wiruséw itp.
Konfiguracja mechanizméw zabezpieczajacych przed znanymi atakami w sieci typu DoS,
Spoofing, Sniffing itp.

Konfiguracja systemu raportowania oraz rejestru zdarzen.

Testy poprawnoéci konfiguracji

Przygotowanie instrukcji wykonywania kopii konfiguracji urzadzenia i odtwarzania w
przypadku awarii.

Ponadto zakres prac wdrozeniowych moze obejmowac inne ustugi i mechanizmy, takie jak:

o Ksztattowania ruchu.
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o Konfiguracja systemu: Intrusion Prevention System (IPS).
o Optymalizacja WAN (kilka tacz internetowych)
o Logowanie zdarzen:

1. dostepu do internetu,

2. wystapien naruszen bezpieczeristwa,

3. logowania uzytkownikéw,

4. wykrycia niepozadanego ruchu.
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3. Zakup platformy serwerowej wraz z odpowiednim srodowiskiem systemowym na
potrzeby wdrozenia ustug katalogowych oraz oprogramowania zwiekszajacego
poziom cyberbezpieczenstwa

Serwer wirtualizacji nalezy skonfigurowac i podiaczy¢ do sieci zamawiajacego. W ramach jego
zasob6éw nalezy wdrozy¢ ustugi:
e Podstawowy oraz zapasowy kontroler domeny, ustugi katalogowe LDAP.
e Dodatkowe ustugi domenowe DHCP, WSUS, PrintServer, Serwer Plikow, Centrum
certyfikatow.
e Centralny system Autoryzacji i zarzadzania tozsamoscia.
e Wirtualna przystawka do zarzadzania infrastruktura backup’owa.
e Systemy do zarzadzania monitoringu stanu infrastruktury IT i infrastruktury
Serwerowej.

Kopie serwera powinny by¢ wykonywane w ramach nowo dostarczonego systemu NAS i
oprogramowania

Ponizej przedstawiono ogélny schemat docelowego rozwigzania, obejmujacy dostarczane w
ramach postepowania serwer NAS wraz z zasobami dyskowymi oraz projektowany do
wdrozenia system serwerowy, ktéry poza kopia lokalng bedzie mial mozliwosé¢ backupowania
do udziatéw chmurowych:

Projektowane
rozwigzanie

Oprogramowanie kopii
bezpieczerstwa

Replikacja

Ustugi chmurowe
vBackup

PDEE

Lokalna kopia
zapasowa

] =[]
E] 2]

Serwer
Nowy serwer NAS
wirtualizacji

Ll ]
EIE]
=]

Projektowane rozwigzanie obejmuje nastepujace elementy infrastruktury serwerowe;j:
e serwer wirtualizacji,
e system NAS,
e oprogramowanie systemowe oraz oprogramowanie do wykonywania kopii
bezpieczeristwa z uwzglednieniem dodatkowej lokalizacji (opcja repliki danych do
chmury).
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Dostawa oraz wdrozenie wszystkich wskazanych wyzej elementéw infrastruktury odpowiada
na zdiagnozowane potrzeby w ramach przeprowadzonej inwentaryzacji i wypelnia sugestie i
zalecenia programowe w zakresie zwiekszenia odpornosci i mozliwoéci reagowania na
zagrozenia.

Projektowane rozwigzanie powinno réwniez spelni¢ wymagania okreSlone w rozdziale IV
rozporzadzenia Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci, obowigzujacych
norm oraz standardéw rynkowych.

Zgodnie bowiem z zapisami §20 ust. 2 (KRI) system powinien spelnia¢ wymagania w zakresie:

- minimalizacji ryzyka utraty informacji w wyniku awarii,

- zapewnienia bezpieczenistwa przechowywanych plikéw systemowych oraz innych,

- zapewnienia mozliwosci regularnej aktualizacji oprogramowania (nowy system bedzie
posiadal wsparcie techniczne producenta w okresie eksploataciji).

Szczegbélowe wymagania w zakresie parametréw technicznych i funkcjonalnych poszczegélnych
elementéw infrastruktury zostaly okreslone w dalszej czesci dokumentu.

3.1. Serwer wirtualizacji Rack 19” - 1 kpl.

Parametr lub | Minimalne wymagania techniczne i funkcjonalne
warunek

Obudowa Typu RACK, wysokos¢ 2U.

Szyny umozliwiajgce wysuniecie serwera z szafy stelazowej z mozliwoscia
instalacji ramienia do zarzadzania kablami.

Mozliwoé¢ zainstalowania min. 12 dyskéw twardych hot plug 3,57, Wszystkie
dyski musza by¢ obstugiwane przez pojedynczy zainstalowany kontroler
RAID.

Ptyta gléwna | Dwuprocesorowa.

Wyprodukowana i zaprojektowana przez producenta serwera.
Mozliwoé¢ instalacji procesoréw 64-rdzeniowych.

Min. 3 zlacza PCI Express generacji 4 w tym:

1 fizyczne zlacze o predkosci x16.

Min. 1 zlacze OCP 3.0 na potrzeby instalacji karty sieciowe;j.

Min. 32 gniazda pamieci RAM.

Wsparcie dla technologii: SDDC, ADDDC, ECC, Memory Mirroring.
Wbudowany wewnetrzny slot na karte Micro SD.

Procesor Procesor 16-rdzeniowy, taktowanie bazowe 2GHz, architektura x86_64,
maksymalny TDP 150W.

Osiagajacy w tescie SPEC CPU 2017 Floating Point wynik min. 383 pkt (wynik
osiggniety dla zainstalowanych dla dwoéch procesoréw). Wynik musi by¢
opublikowany na stronie http://spec.org/cpu2017/results/cpu2017.html dla
oferowanego serwera.

Ilos¢ 2
procesorow

Pamiec¢ 512 GB RAM DDR5 Registered 5600MHz.
Pamieci obsadzone w sposéb gwarantujacy najwyzsza mozliwoé¢ wydajnosc.
Mozliwoé¢ rozbudowy do 8TB RAM.

Dyski twarde |4 szt. dyskéw SATA Hot-Plug 1,92TB SSD Mixed Use.
4 szt. dyskéw SATA 4TB HDD Hot-Plug 7200 RPM.
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Mozliwoé¢ instalacji na ptycie gtéwnej 2 dyskéw M.2 zabezpieczonych
sprzetowym Raid (dyski nie moga zajmowac zlgczy PCI Express, ani klatek dla
dyski hot plug).

Kontrolery I/O

Kontroler SAS RAID 12Gb dla dyskéw wewnetrznych posiadajacy 4GB
pamieci cache, obstugujacy poziomy RAID: 0,1,10,5,50,6,60 z podtrzymaniem
pamieci cache w przypadku utraty zasilania.

Kontrolery
LAN

4x 1Gbit Base-T RJ45, Karta nie moze zajmowac zadnego ze slotéw PCle
Dodatkowo 2x 10Gbit Base-T R]45.

Porty

Z przodu obudowy: 1x USB 3.2, 1x USB 2.0 (z mozliwoscia zarzadzania
serwerem), mozliwos¢ instalacji portu VGA.

Wewnatrz obudowy: 1x USB 3.2, slot na karte Micro SD.

Z tylu obudowy: 3x USB 3.2, 1x VGA, 1x RJ-45 do zarzadzania serwerem,
mozliwos¢ instalacji portu DB9.

Wszystkie tylne porty USB, port R]-45 stuzacy do zarzadzania, tylny port VGA,
wewnetrzny port USB, wewnetrzny port na karte Micro SD powinny by¢
umieszczone na osobnej dedykowanej ptytce I/ O, ktéra taczy sie bezposrednio
z plyta glowna serwera.

Mozliwoé¢ instalacji dodatkowego redundantnego portu RJ45 stuzacego do
zarzadzania, w slocie OCP zamiast karty sieciowe;j.

Diagnostyka

Mozliwoé¢ przewidywania awarii dla procesoréw, regulatoréw napiecia,
pamieci, dyskéw wewnetrznych, wentylatoréw, zasilaczy, kontroleréw RAID.
Mozliwosé¢ uzycia aplikacji mobilnej na telefonie, do przegladania awarii,
konfiguracji i wlaczenia/wylaczenia serwera.

Zarzadzanie

Wymagany wbudowany sprzetowy kontroler zdalnego zarzadzania
posiadajacy swéj wlasny min. 2 rdzeniowy procesor o taktowaniu min. 1.2GHz.
Monitoring stanu systemu (komponenty objete monitoringiem to
przynajmniej: CPU, pamie¢ RAM, dyski, karty PCI, zasilacze, wentylatory,
plyta gléwna

Pozyskanie nastepujacych informacji o serwerze: nazwa, typ i model, numer
seryjny, nazwa systemu, wersja UEFI oraz BMC, adres ip karty zarzadzajacej,
utylizacja cpu, utylizacja pamieci oraz komponentéw 1/O, lokalizacja
Logowanie zdarzen systemowych oraz zwigzanych 2z dzialaniami
uzytkownika. Kazdy dziennik zdarzeni powinien mie¢ mozliwos¢ zapisu co
najmniej 1024 rekordéw.

Logowanie zdarzenn zwigzanych z utrzymaniem systemu jak upgrade
firmware, zmiana/instalacja sprzetu. System powinien umozliwia¢ zapisanie
minimum 250 zdarzen.

Wysylanie okreélonych zdarzen poprzez SMTP oraz SNMPv3.

Update systemowego firmware.

Monitoring i mozliwo$¢ ograniczenia poboru pradu.

Zdalne wlaczanie/ wylaczanie/restart.

Zapis video zdalnych sesji.

Podmontowanie lokalnych mediéw z wykorzystaniem Java client.
Przekierowanie konsoli szeregowej przez IPMI.

Zrzut ekranu w momencie zawieszenia systemu.

Mozliwoé¢ przejecia zdalnego ekranu.

Mozliwoé¢ zdalnej instalacji systemu operacyjnego.

Alerty Syslog.

Przekierowanie konsoli szeregowej przez SSH.

Wyswietlanie danych aktualnych I historycznych dla uzycia energii oraz
temperatury serwera.
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Mozliwoé¢ mapowania obrazéw ISO z lokalnego dysku operatora.

Mozliwo$¢ mapowania obrazéw ISO przez HTTPS, SFTP, CIFS oraz NFS.
Mozliwoé¢ jednoczesnej pracy do 6 uzytkownikéw przez wirtualng konsole
wspierane protokoty/interfejsy: IPMI v2.0, SNMP v3, CIM, DCMI v1.5, REST
APL

Wymaga sie mozliwosci wykorzystania frontowego portu USB do celéw
serwisowych (komunikacja portu z karta zarzadzajaca) bez mozliwosci
uzyskania jakiejkolwiek funkcjonalnosci na poziomie zainstalowanego
systemu operacyjnego. Funkcjonalnoé¢ ta musi by¢ realizowana na poziomie
sprzetowym i musi by¢ niezalezna od zainstalowanego systemu operacyjnego.
Kontroler zarzadzania musi posiada¢ 4Gb wewnetrznej pamieci (dopuszcza sie
zastosowanie karty Micro SD w celu uzyskania tej pojemnosci). Pamiec
kontrolera zarzadzania musi pelni¢ funkcje RDOC (Remote Disc on Card) oraz
musi umozliwia¢ przechowywanie plikéw firmware.

Monitorowanie zmian sprzetowych w celu wykrycia nieoczekiwanych zmian.
Po wykryciu zmiany zapis w logu serwera lub uniemozliwienie boot'u.
Mozliwoé¢ synchronizacji konfiguracji i pozioméw firmware pomiedzy
serwerami.

Mozliwoé¢ monitorowania i zarzadzania grupa serwerwéw z poziomu
kontrolera zarzadzania pojedynczego serwera. lloé¢ serweréw mozliwych do
zarzadzania - minimum 200.

Wraz z serwerem powinno zosta¢ dostarczone dodatkowe oprogramowanie
zarzadzajace umozliwiajace:

- zarzadzanie infrastruktura serweréw i storage bez udzialu dedykowanego
agenta,

- przedstawianie graficznej reprezentacji zarzadzanych urzadzen,

- mozliwo$¢ skalowania do minimum 1000 urzadzen,

- obstuge szyfrowanej komunikacji z zarzagdzanymi urzadzeniami, wsparcie
dla NIST 800-131A oraz FIPS 140-2,

- wsparcie dla certyfikatow SSL tzw self-signed oraz zewnetrznych,

- udostepnianie szybkiego podglad stanu srodowiska,

- udostepnianie podsumowania stanu dla kazdego urzadzenia,

- tworzenie alertéw przy zmianie stanu urzadzenia,

- monitorowanie oraz tracking zuzycia energii przez monitorowane
urzadzenie, mozliwo$¢ ustalania granicy zuzycia energii,

- konsola zarzadzania oparta o HTML 5,

- dostepnoé¢ konsoli monitorujacej na urzadzeniach przenosnych ze
wsparciem dla systemu Android oraz iOS, aplikacja musi umozliwia¢
wlaczenie wylgczenie oraz restart urzadzenia, musi réwniez mie¢ mozliwosé
aktywowania diody lokacyjnej na urzadzeniu,

- automatyczne wykrywanie dolaczanych systeméw oraz szczegoétowa
inwentaryzadja,

- mozliwos¢ podnoszenia wersji oprogramowania dla komponentéw
zarzadzanych serweréw w oparciu o repozytorium lokalne jak i zdalne
dostepne na stronie producenta oferowanego rozwigzania,

- definiowanie polityk zgodnosci wersji firmware komponentéw
zarzadzanych urzadzan,

- definiowanie roli uzytkownikéw oprogramowania,

- obstuga REST API oraz Windows PowerShell,

- obstuga SNMP, SYSLOG, Email Forwarding,

25




Fundusze Europejskie Rzeczpospolita Dofinansowane przez Ljé,{f%-%:fé
i . T Ifretd
na Rozwdj Cyfrowy - Polska Unie Europejska "Lgﬁ%

- autentykacja uzytkownikéw: centralna (mozliwos¢ definiowania
wymaganego poziomu skomplikowania danych autentykacyjnych) oraz
integracja z MS AD oraz obstuga single sign on oraz SAML,

- obstuga tzw Forward Secrecy w komunikacji z zarzagdzanymi urzadzeniami,
- przedstawianie historycznych aktywnosci uzytkownikoéw,

-blokowanie mozliwosci podigczenia innego systemu zarzadzania do urzadzen
zarzadzanych,

- tworzenie dziennika zdarzen ukonczonych sukcesem lub bledem, oraz
zdarzeni bedacych w trakcie. Mozliwo$¢ definiowania filtrow wyswietlanych
zdarzen z dziennika. Mozliwos¢ eksportu dziennika zdarzen do pliku csv,

- Obsluga NTP,

- przesylanie alertéow do konsoli firm trzecich,

- tworzenie wzorcéw konfiguracji zarzadzanych urzadzen (definiowanie przez
konsole albo kopiowanie konfiguracji z juz zaimplementowanych urzadzen),

- instalowanie systeméw operacyjnych oraz wirtalizatorow Vmware i Hyper-
V. Wymagana jest integracja konsoli zarzadzania z konsola wirtualizatora tak,
aby zarzadzanie $rodowiskiem sprzetowym moglo odbywac sie z konsoli
wirtualizatora. Wymaga sie mozliwoéci instalacji systemu na przynajmniej 20
nodach jednoczesnie

- mozliwoé¢ automatycznego tworzenia zgloszenn w centrum serwisowym
producenta dla okredlonych zdarzen wraz =z przesylem plikéw
diagnostycznych.

Producent serwera ponadto powinien zapewnia¢ narzedzia integrujace
zarzadzanie infrastrukturg z nastepujacymi produktami:

VMware vCenter, Microsoft AdminCenter, Microsoft SystemCenter, RedHat
CloudForms, Splunk.

Bezpieczenstwo

Zainstalowany modut TPM 2.0.

Wspierane OS

Wspierane systemy operacyjne: Microsoft Windows Server 2019, 2022; Red Hat
Enterprise Linux 8.6, 8.7, 9.0, 9.1, SUSE Linux Enterprise Server 15 SP4 oraz 15
Xen SP4; VMware vSphere (ESXi) 7.0 U3, ESXI 8.0; Ubuntu 22.04 LTS.

Zasilanie,
chlodzenie

Redundantne zasilacze hot plug o mocy min. 1100W z certyfikatem min.
Titanium;
Redundantne wentylatory hot plug, zainstalowane nadmiarowo min. N+1.

Gwarancja

3 lata gwarancji producenta serwera w trybie on-site z gwarantowanym czasem
reakcji do korica nastepnego dnia od zgloszenia. Naprawa realizowana przez
producenta serwera lub autoryzowany przez producenta serwis.

Dyski twarde nie podlegaja zwrotowi organizacji serwisowej.

Mozliwosé¢ wykupienia dodatkowego serwisu zapewniajacego gwarantowany
czas naprawy serwera w ciagu 6 godzin. W przypadku braku funkcjonalnosci
przewidywania awarii dla wszystkich komponentéw wymienionych w
punkcie. Diagnostyka wymagane jest dostarczenie serwera nadmiarowego,
mogacego zastapi¢ funkcjonalnie jak i wydajnosciowo wymagania powyzej
maszyny.

Dokumentacja,
inne

Elementy, z ktérych zbudowane sa serwery musza by¢ produktami producenta
tych serweréw lub by¢ przez niego certyfikowane oraz cale musza by¢ objete
gwarancja producenta, o wymaganym w specyfikacji poziomie SLA -
wymagane o$wiadczenie wykonawcy lub producenta.

Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w UE - wymagane oSwiadczenie wykonawcy lub
producenta.
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Ogolnopolska, telefoniczna infolinia/linia techniczna producenta serwera, w
ofercie nalezy podac¢ link do strony producenta na ktérej znajduje sie nr
telefonu oraz maila, na ktéry mozna zgtaszac usterki.

W czasie obowiagzywania gwarancji na sprzet, mozliwo$¢ po podaniu na
infolinii numeru seryjnego urzadzenia weryfikacji pierwotnej konfiguracji
sprzetowej serwera, w tym model i typ dyskéw twardych, procesora, ilos¢
fabrycznie zainstalowanej pamieci operacyjnej, czasu obowiazywania i typ
udzielonej gwarancji.

Mozliwoé¢ aktualizacji i pobrania sterownikéw do oferowanego modelu
serwera w najnowszych certyfikowanych wersjach bezposrednio z sieci
Internet za posrednictwem strony www producenta serwera.

3.2. Oprogramowanie systemowe i wirtualizacyjne - 1 kpl.

Wymagana jest dostawa najnowszej wersji wieczystej licencji uprawniajacej zgodnie z zasadami
licencjonowania okreSlonymi przez producenta do =zainstalowania i uzytkowania na
oferowanym serwerze w Srodowisku fizycznym, lub min. czterech wirtualnych uruchomien
serwerowego systemu operacyjnego posiadajacego nastepujace, wbudowane cechy:

1.

2.

10.

11.

12.

Mozliwoé¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamieci
RAM w srodowisku fizycznym.

Mozliwoé¢ wykorzystywania 16 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku
o pojemnoéci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

Mozliwoé¢ budowania klastréw skladajacych sie z 64 wezléw, z mozliwoscig
uruchamiania 7000 maszyn wirtualnych.

Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez
sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizméw wspoétdzielenia
pamieci.

Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany procesoréw bez
przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia czy
sterownik przeszed! testy jakosci przeprowadzone przez producenta systemu
operacyjnego.

Mozliwoé¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzgledniaé specyfike
procesoréw wyposazonych w mechanizmy Hyper-Threading.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiaja tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom korficowym (lokalnym i sieciowym) prosty wglad w poprzednie
wersje plikéw i folderéw,

c. umozliwiaja kompresje "w locie" dla wybranych plikéw i/lub folderéw,

d. umozliwiaja zdefiniowanie list kontroli dostepu (ACL)

Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w
oparciu o ich zawartos¢.

Whbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajacych certyfikat
FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende rzagdowa zajmujaca sie
bezpieczeristwem informacji.

Mozliwoé¢ uruchamianie aplikacji internetowych wykorzystujacych technologie
ASP.NET.
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Mozliwoé¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerow.

Whbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony
polaczen internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.
Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,

Mozliwoé¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10
jezykow poprzez wybér z listy dostepnych lokalizacji.
Mechanizmy logowania w oparciu o:

a. Loginihasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut

TPM).
Mozliwoé¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
okresélonych grup uzytkownikéw, zastosowanej klasyfikacji danych, centralnych polityk
dostepu w sieci, centralnych polityk audytowych oraz narzuconych dla grup
uzytkownikéw praw do wykorzystywania szyfrowanych danych.
Wsparcie dla wiekszosci powszechnie uzywanych urzadzenr peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play).
Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
Dostepnos¢ bezplatnych narzedzi producenta systemu umozliwiajacych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczeristwa.
Pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do informacji
w dokumentach (Digital Rights Management).
Wsparcie dla srodowisk Java i NET Framework 4.x - mozliwo$¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach.
Mozliwoé¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajacych
dodatkowych licencji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC.

b. Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie
uzytkownikéw stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajace na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udzialy sieciowe), z mozliwoscia
wykorzystania nastepujacych funkgji:

i. Podiaczenie do domeny w trybie offline - bez dostepnego polaczenia
sieciowego z domena,

ii. Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu
logowania uzytkownika - na przyklad typu certyfikatu uzytego do
logowania,

iii. Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z
mechanizmu kosza,

iv. Bezpieczny mechanizm dofaczania do domeny uprawnionych
uzytkownikéw prywatnych urzadzern mobilnych opartych o iOS i
Windows 8.1.

c. Zdalna dystrybucja oprogramowania na stacje robocze.

d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej.

e. Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:
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i. Dystrybucje certyfikatow poprzez http,

ii. Konsolidacje CA dla wielu laséw domeny,

iii. Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami
domen,

iv. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI
X.509.

f. Szyfrowanie plikoéw i folderéw.

g. Szyfrowanie polaczeni sieciowych pomiedzy serwerami oraz serwerami i stacjami

roboczymi (IPSec).

Mozliwos¢ tworzenia systeméw wysokiej dostepnosci (klastry typu fail-over) oraz

rozlozenia obcigzenia serwerow.

Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wersji 6 (IPv6).

Wsparcie dla algorytméw Suite B (RFC 4869).

Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby

rownoczesnych  polaczen i niewymagajace instalacji dodatkowego

oprogramowania na komputerach z systemem Windows.

m. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na
uruchamianie do 1000 aktywnych Srodowisk wirtualnych systeméw
operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci moga by¢ przenoszone pomiedzy serwerami klastra
typu failover z jednoczesnym zachowaniem pozostalej funkcjonalnosci.
Mechanizmy wirtualizacji maja zapewni¢ wsparcie dla:

i. Dynamicznego podlaczania zasobéw dyskowych typu hot-plug do
maszyn wirtualnych,

ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych,

iii. Obstugi 4-KB sektoréw dyskow,

iv. Nielimitowanej liczby jednocze$nie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra,

v. Mozliwosci wirtualizacji sieci z zastosowaniem przelacznika, ktérego
funkcjonalno$¢ moze by¢ rozszerzana jednocze$nie poprzez
oprogramowanie kilku innych dostawcéw poprzez otwarty interfejs API,

vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw.
trunk mode).

26. Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscia bezplatnego rozwiazania producenta serwerowego
systemu operacyjnego umozliwiajacego lokalna dystrybucje poprawek zatwierdzonych
przez administratora, bez polaczenia z siecig Internet.

27. Wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek (Multipath).

28. Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

29. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dzialajace zdalnie)
administracji przez skrypty.

30. Mozliwos¢ zarzgdzania przez wbudowane mechanizmy zgodne ze standardami WBEM
oraz WS-Management organizacji DMTF.

31. Mozliwos¢ uruchomienia czterech maszyn wirtualnych.

32. Zorganizowany system szkoleri i materialy edukacyjne w jezyku polskim.

-

=

3.3. Licencje dla uzytkownikéw serwera - 20 lic.
Wymagana jest dostawa najnowszej wersji wieczystej licencji uprawniajacej zgodnie z zasadami
licencjonowania producenta serwerowego systemu operacyjnego okreSlonego w pkt. 3.2 do
legalnego korzystania z zasobéw serweréw przez min. 20 uzytkownikéw.
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3.4. Uslugi instalacji, konfiguracji oraz wdrozenia.
W ramach zamoéwienia nalezy dostarczy¢, zainstalowaé oraz skonfigurowaé Srodowisko

wirtualizacji
Nastepnie wykona¢ wdrozenie ustug, o ktérych mowa w punkcie 4.4 oraz 5.4.
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4. Dostawa, instalacja i konfiguracja systemu archiwizacji danych oraz wykonywania
kopii zapasowych

Macierz dyskowa stanowi jeden z wazniejszych elementéw infrastruktury IT poniewaz
odpowiada za bezpieczefistwo przechowywania, przetwarzania oraz transmisji danych, w
zwigzku z tym rozwiazanie powinno spelnia¢é wymagania okre$lone w rozdziale IV
rozporzadzenia Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci, obowiazujacych
norm oraz standardéw rynkowych.

Uzytkowa przestrzen dyskowa macierzy bedzie wykorzystana na potrzeby:

. Zapisu danych z systeméw dziedzinowych i ich archiwizacja.
. Przechowywania plikow dziennika systemowego.
. Udostepnienia przestrzeni na udziaty wspotdzielone.

Nalezy dostarczy¢ serwer pamieci masowej (NAS) wraz z dyskami duzej pojemnosci oraz
wysokiej dostepnosci klasy Enterprise.

Macierz dyskowa zapewnia bezpieczenistwo danych poprzez zastosowanie redundantnych
komponentéw takich jak dyski i zasilacze (typu hot plug). Przestrzeri dyskowa zostanie
skonfigurowana w macierz RAID 6 (awarii moze ulec dwa dyski, a dane nie zostana
uszkodzone).

Dodatkowo do autoryzacji dostepu do danych na serwerze bedzie wykorzystana infrastruktura
AD, gdyz serwer NAS posiada mozliwoé¢ podigczenia do domeny. Wszystkie zdarzenia
logowania na urzadzenie, zapisu badZ odczytu danych sa logowane i archiwizowane na
urzadzeniu. Dodatkowo, wszystkie sitowe préby autoryzacji zostana zablokowane (blacklist’a) a
informacja o zdarzeniu przekazana drogg mailowa do administratora.

Urzadzenie obstuguje takze dwuetapowaq autoryzacje (MFA), ktéra znaczaco podnosi poziom
bezpieczeristwa danych.

4.1. Serwer NAS -1 kpl.

Parametr lub ~ [Minimalne wymagania techniczne i funkcjonalne
warunek
Obudowa Typu RACK, wysokos¢ 2U.
Szyny umozliwiajace wysuniecie serwera z szafy stelazowej z mozliwoscia
instalacji ramienia do zarzadzania kablami.
Mozliwosc¢ zainstalowania 12 dyskéw twardych hot plug 2.5” / 3,5”, oraz 2|
dyskow M.2 2280 PCle Gen 5.
Mozliwos¢ podigczenia modutu rozszerzajacego o min. 16 dyskow.
Plyta gtéwna  [Min. 3 ztacza PCI Express generacji 4 w tym:

e 2fizyczne zlacza o predkosci x4,

e 1 fizyczne zlacza o predkosci x8.
4 gniazda pamieci RAM DDRS.
Procesor Procesor 8-rdzeniowy, taktowanie bazowe 3,8GHz, architektura x86_64
osiggajacy w teScie CPU Mark wynik Multithread Rating 25500 pkt. Wynik
musi by¢ opublikowany na stronie www.cpubenchmark.net.

Pamiec 32 GB pamieci RAM z mozliwoscia rozbudowy do 192GB.
5GB pamieci Flash do ochrony systemu operacyjnego przed podwéjnym)
rozruchem.

Dyski twarde @ szt. dyskow 8TB SATA 6Gb/s 256GB Cache Hot-Plug, technologial
INASware, praca 24x7.
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2 szt. dyskow 2TB SSD SATA 6Gb/s Hot-Plug, technologia NAND, pracal
24x7.
Obstuga dyskow o pojemnosci do 18 TB.

Kontrolery I/O [RAID 0,1,5,50,6,60,10, Triple Parity, Triple Mirror.
e Kkonfiguracja priorytetu odbudowy grup RAID,
e RAID HotSpare i Global HotSpare,
e SSD Trim,
« HDDSM.ART.
o skanowanie uszkodzonych blokéw, wykrywanie uszkodzenia i
naprawa danych,
e Cache odczytu i dziennik zapisu z wykorzystaniem dyskow SSD.
Kontrolery LAN [2x 10GBase-T RJ45 (10G/5G/2,5G/1G).
Porty 2x USB 3.2 Gen2 10Gb/s Typu A.
[los¢ dostepnych portéw nie moze by¢ osiagnieta poprzez stosowanie
zewnetrznych przejsciowek, rozdzielaczy czy dodatkowych Kkart
rozszerzen.
Zarzadzanie Wbudowane diody informacyjne lub wyswietlacz informujace o stanie

serwera
Obstugiwane systemy plikow:
e dyski wewnetrzne: ZFS,
e dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+.
Szyfrowanie dyskow zewnetrznych i udzialéw, min AES 256
Obstuga minimum 2048 kopii migawkowych.
Mozliwosé¢ migracji danych ze zmiang poziomu RAID.
Obstuga woluminéw logicznych o maksymalnej pojemnosci min. 250 TB.
Obstuga do 4096 uzytkownikéw lokalnych.
Wbudowana obstuga iSCSI:
e obsluga wielu jednostek LUN na Target,
e obsluga mapowania i maskowania LUN,
e obstuga SPC-3 Persistent Reservation,
e obstuga MPIO & MC/S,
e wykonywanie migawek oraz kopii zapasowej LUN.
Wbudowana obstuga Fibre Channel:
e wsparcie opcjonalnych kart FC,
e mapowanie LUN,
Obstuga protokotéw CIFS/SMB, AFP, FIP oraz menadzera plikéw sieci
Web.
Funkcje: LDAP serwer i klient, VPN serwer i klient, obstuga PPTP,
OpenVPN
Wsparcie dla wirtualizacji:
e mozliwo$¢ uruchomienia maszyn wirtualnych z systemem
Windows, Linux, Unix i Android,
e import, klonowanie i kopie migawkowe maszyn wirtualnych,
e GPU pass-through dla dodatkowych kart graficznych.
Administracja systemu:
e ochrona dostepu do sieci zautomatycznym blokowaniem
polaczen,
o obstuga HTTP/HTTPS, FTP z SSL/TLS (Explicit), SFTP,
e powiadamianie przez e-mail i SMS (z wykorzystaniem|
zewnetrznych ustug),

o DDNS oraz zdalny dostep w chmurze producenta,
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e SNMP v2, v3,
e monitorowanie zasobéw systemu w czasie rzeczywistym, rejestr
zdarzen.

Zasilanie, Redundantne zasilacze o mocy min. 550W.

chlodzenie Min. 3szt wentylatorow.

Gwarancja 5 lat gwarancji producents w trybie on-site.

4.2. Oprogramowanie do archiwizacji i backupu danych serwerowych -1 lic.

W ramach licencji wieczystej lub subskrypcji oprogramowania na okres nie krétszy niz 24
miesigce oprogramowanie musi spelnia¢ nastepujace wymagania poprzez wbudowane
mechanizmy:

Wsparcie dla Host-a VMware ESX/ESX(i) 5.0, 5.1, 5.5, 6.0, 6.5, 6.7, 7.0, 8.0.
Hyper-V.
Citrix XenServer 4.1.5,5.5,5.6,6.0,6.1,6.2,6.5,7.0,7.1,7.2,7.3,
7.4,75,7.6.
Red Hat Virtualization 4.0, 4.1.
Linux KVM.

Oracle VM Server 3.0, 3.3, 3.4.
Scale Computing Hypercore 8.8, 8.9,9.0,9.1,9.2, 9.3

Wsparcie dla maszyn Windows XP (SP3) i nowsze.

wirtualnych Windows Server 2003 i nowsze.

Windows SBS 2011/2008, 2003 /2003R2.

Windows Storage Server 2012/2012R2, 2008R2/2008/2003.
Windows MultiPoint Server 2012/2011/2010.

Linux  OS.

macOS.
Zarzadzanie systemem kopii  Interfejs zarzadzania oparty na przegladarce www.
zapasowych Zgodnos¢ interfejsu z wiekszoscia popularnych

przegladarek www.

 Interfejs musi by¢ zgodny z platformami mobilnymi
(mozliwos¢ zarzadzania systemem z poziomu urzadzenia
mobilnego).

o Interfejs musi oferowac mozliwos¢ prezentacji
najwazniejszych danych dotyczacych stanu systemu i
zadan przez niego realizowanych w przejrzystej formie
graficznej z mozliwoscig dostosowania zawartosci, tredci i
formy prezentacji poszczegélnych danych.

e Modul raportujacy z mozliwoscia zdefiniowania
zawartosci, formy i czestotliwosci generowania raportéw
oraz metody ich dostarczania (wysylanie na podany adres
email lub zapisywanie do wskazanego folderu).
Definiowanie uprawnieni dla administratoréw system kopi
zapasowych na poziomie dostepu do poszczegdlnych
obiektow (maszyn, hostow, lokalizacji, modutéw, itp.).

e Integracja z MS Active Directory na poziomie
zarzadzania dostepem i administratorami.
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e Wsparcie dla Single Sign On dla logowania do
systemu.

e Zarzadzanie procesem tworzenia kopi zapasowych dla
wielu réznych podsieci, réwniez w przypadku stosowania
NAT.

e Definiowanie planéw wykonywania kopii zapasowych,
ich replikacji i zarzgdzaniem ich retencja (kasowaniem).

e Tworzenie zcentralizowanych (obejmujacych swym
zasiegiem wiele maszyn lub ich grupy) planéw
wykonywania kopi zapasowych.

e Mozliwos¢ zdalnej instalacji agentéw kopi zapasowych
z poziomu konsoli cyberochrony na maszynach z
systemem operacyjnym Windows. Zdalne uaktualniania
agentéw kopi zapasowych.

e Zdalne zarzadzanie procesem wykonywania kopii
zapasowej i odzyskiwania danych.

e Mozliwos¢ zdefiniowania dedykowanej maszyny, ktérej
agent kopi zapasowej wykonywat bedzie czynnosci
zarzadzania i replikacji kopii zapasowych z wielu innych
maszyn (zadania kopiowania, przenoszenia, konsolidacji
plikow kopi zapasowej).

e Mozliwo$¢ zastosowania zcentralizowanych modutéw
do zarzadzania przechowywaniem plikéw kopii
zapasowych.

e Centralny katalog wszystkich danych zapisanych w
kopiach zapasowych Wbudowany serwer PXE
umozliwiajacy bootowanie maszyn przez sie¢ LAN z
przygotowanego nosnika startowego.

Kopia zapasowa o Kopie zapasowe calych dyskoéw i partycji.

o Kopie zapasowe wybranych plikéw i folderow.

o Kopia zapasowa udzialéw sieciowych.

e Technologia bezagentowego wykonywania kopii
zapasowej dla maszyn wirtualnych (dotyczy Hyper-V i
VMWare ESXj).

o Kopie zapasowe aplikacji (Exchange, SQL, SharePoint,
Active Directory) Kopie zapasowe baz danych Oracle.

o Kopie zapasowe hostéw Hyper-V i VMWare ESXi.

e Zapis kopi zapasowych (plikowych i dyskowych) w
magazynie chmurowym dostarczanym przez producenta
systemu kopi zapasowych.

e Zapis kopi zapasowych na udzialy sieciowe. Zapis kopi
zapasowych na serwer SFTP.

e Zapis kopi zapasowych na dedykowang ukryta partycje
na maszynie, ktérej kopia zapasowa jest wykonywana.

e Zapis kopi zapasowych na urzadzenia taSmowe
(pojedyncze napedy, biblioteki tasmowe, autoloadery).

» Mozliwos¢ wyszukiwania plikow w kopiach
zapasowych. Szyfrowanie plikow kopii zapasowych.

o Wsparcie dla technologii VSS.
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e Deduplikacjia kopi zapasowych na poziomie blokow
danych. Deduplikacja wykonywana na Zrédle w celu
ograniczenia iloéci danych przesylanych przez siec.

o Kompresja plikow kopii zapasowych.

» Replikacja kopi zapasowych na kolejne noéniki (dyski,
napedy tasmowe, magazyn chmurowy).

e Mozliwos¢ zaplanowania zadan zwigzanych
weryfikacja, replikacja i retencja plikéw kopi zapasowych.

Odtwarzanie kopii
zapasowych w oparciu o co
najmniej:

e Odtworzenie calej maszyny (Windows, Linux, Mac) -
tzw. Bare Metal Restore.

e Odtworzenie calej maszyny (Windows, Linux, Mac) na
innej platformie sprzetowej niz ta, z ktérej wykonano kopie
Zapasowa.

e Odtworzenie calego hosta (Hyper-V i VMWare ESXi) na
takiej samej lub innej platformie sprzetowej.

e Odtworzenie poszczegdlnych plikéw i folderow.

e Automatyzacja procesu odtwarzania catych maszyn -
np.: po zabootowaniu maszyny z przygotowanego
wczeéniej noénika, powinna zosta¢ odtworzona ostatnia
wykonany kopia zapasowa automatycznie, bez
koniecznoéci jej wyszukiwania i wskazywania).

e Granularne odtwarzanie baz danych Microsoft
Exchange.

e Granularne odtwarzanie skrzynek pocztowych i
poszczegolnych wiadomosci email z Microsoft Exchange.

e Wyszukiwanie i podglad odtwarzanych wiadomosci
email. Granularne odtwarzanie baz danych Microsoft SQL.
Granularne odtwarzanie witryn i plikéw Microsoft
SharePoint. Odtwarzanie kontroleréw domeny Microsoft
Active Directory. Granularne odtwarzanie baz danych
Oracle.

e Przywracanie przyrostu wzgledem danych, ktére juz sie
znajduja na dysku, na ktéry przywracana jest kopia
zapasowa.

e Dla hostéw VMware ESXi i Hyper-V - uruchomienie
maszyny wirtualnej bezposrednio z pliku kopii zapasowej
bez koniecznoéci odtwarzania calej maszyny na hoscie.
Mozliwos¢ docelowego odtworzenia uruchomionej
maszyny z pliku kopii zapasowej na wybranym hoscie bez
przerywania jej pracy.

Dodatkowe (obowigzkowe)
wymagania zwigzane
ochrong

¢ Ochrona systeméw operacyjnych Windows przed
zlodliwym oprogramowaniem typu ransomware w oparciu
o heurystyczne algorytmy identyfikacji i eliminacji
zagrozen.

¢ Skanowanie oprogramowania celem poszukiwania
podatnosci.

e Podatnosci wypisane musza by¢ z minimum
informacjami takimi jak nazwa produktu, ktéry zawiera
podatnosé¢, maszyny na ktérych znaleziono takie
oprogramowanie, stopiefi waznosci w skali CVSS.
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Model Licencjonowania

e Mozliwos¢ zakupu licencji subskrypcyjnych w okresie
1/3/51at.

e Model licencjonowania oparty na maszynach
fizycznych i hostach - brak limitéw na chroniong iloé¢
danych, maszyn wirtualnych i aplikacji).

4.3. Oprogramowanie do archiwizacji i backupu danych stacji roboczych - 5 lic.

W ramach licencji wieczystej lub subskrypcji oprogramowania na okres nie krétszy niz 24
miesigce oprogramowanie musi spelnia¢ nastepujace wymagania poprzez wbudowane

mechanizmy:

Funkcje i ocena podatnosci na
zagrozenia

e Identyfikowanie luki w zabezpieczeniach zanim
znajda je napastnicy.

o Okreélenie potencjalu zagrozen dla Twoich
systemow.

e Zmniejszanie potencjalnych zagrozen.

e Zoptymalizowanie swoich inwestycji w
bezpieczenstwo.

¢ Automatyczne wykrywanie maszyn i zdalna
instalacja agentow.

¢ Wykrywanie maszyn za pomoca sieci.

¢ Wykrywanie maszyn w oparciu o Active
Directory.

e Importuj liste maszyn z pliku.

¢ Automatyczne przypisywanie planéw ochrony.
¢ Wsadowa instalacja zdalnego agenta za pomoca.
specjalnego kreatora (Discovery Wizard).

Tworzenie kopii zapasowych i
odzyskiwanie danych

e Szybkie i niezawodne odzyskiwanie aplikacji,
systemow i danych - na dowolnym urzadzeniu i po
kazdym incydencie.

o Kopie zapasowe catych dyskow i partycji.

o Kopie zapasowe wybranych plikéw i folderow.
o Kopia zapasowa udzialéw sieciowych.

e Zapis kopi zapasowych (plikowych i dyskowych)
w magazynie chmurowym dostarczanym przez
producenta systemu kopi zapasowych.

e Zapis kopi zapasowych na udzialy sieciowe.
Zapis kopi zapasowych na serwer SFTP.

e Zapis kopi zapasowych na dedykowang ukryta
partycje na maszynie, ktérej kopia zapasowa jest
wykonywana.

e Zapis kopi zapasowych na urzadzenia taémowe
(pojedyncze napedy, biblioteki taSmowe,
autoloadery).

e Mozliwoé¢ wyszukiwania plikéw w kopiach
zapasowych.

e Mozliwos¢ szyfrowania plikéw kopi zapasowych.
Wsparcia dla technologii VSS.

e Deduplikacja kopi zapasowych na poziomie
blokéw danych. Deduplikacja wykonywana na
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zrédle w celu ograniczenia ilosci danych
przesylanych przez siec.

o Kompresja plikéw kopi zapasowych.

e Mozliwoé¢ replikacji kopi zapasowych na kolejne
noéniki (dyski, magazyn chmurowy).

e Mozliwoé¢ replikacji kopi zapasowych na nosniki
tasmowe.

e Mozliwoé¢ zaplanowania zadan zwigzanych
weryfikacja, replikacja i retencja plikéw kopi
zapasowych.

Ochrona Antimalware

Kompleksowa ochrona, oparta na sztucznej inteligencj
ochrona przed zlosliwym oprogramowaniem nowej
generacji - w tym filtrowanie adreséow URL i
automatyczne skanowanie kopii zapasowych wj|
oszukiwaniu ztodliwego oprogramowania.

Cyberbezpieczeristwo i zarzadzanie
punktami koficowymi

Zarzadzanie ochrong punktéw koncowych: ocenal
podatnosci i zarzadzanie poprawkami, funkcje zdalnego
ulpitu i monitorowanie integralnosci dyskow.

Ochrona danych

Tworzenie kopii zapasowej z dowolnego Zrédla danych
na ponad 20 platformach - wirtualnych, fizycznych, w|
chmurze lub mobilnych, niezaleznie od rozmiaru i
lokalizacji danych. A nawet jesli ilos¢ danych roénie lub
infrastruktura ewoluuje, elastyczna, skalowalna pamied
masowa i latwe zarzadzanie kopiami zapasowymi
sprawiaja, ze tworzenie kopii zapasowych danych|
przedsiebiorstwa jest bardzo proste.

Kopia zapasowa obrazu dysku
dzieki oprogramowaniu do tworzenia kopii zapasowychl
na komputerze PC, ktére tworzy kopie zapasowe calego
komputera, atakze wybranych plikow lubdanych,
i zabezpieczaj kopie zapasowe wréznych miejscach
pamieci masowej. Bedziesz moégl tatwo odzyskaé caty
obraz lub odzyska¢ pojedyncze pliki, foldery, elementy
i aplikacje.

Aktywna ochrona

Ochrona swoich  pracownikéw przed atakami
ransomware za pomocq oprogramowania do tworzenial
kopii zapasowych nakomputery PC, ktére aktywnie
wykrywa, blokuje iodwraca podejrzane zmiany
w danych, plikach kopii zapasowych iagentach kopii
zapasowych. Wbudowana technologia wykorzystuje
sztuczng inteligencje i uczenie maszynowe, aby zapewnid
bezpieczeristwo danych.

Uniwersalne przywracanie
Dzieki ktéremu mozesz odzyska¢ dane nainnym
sprzecie, bez probleméw zniezgodnoscia. Uzyskaj
wieksza  elastycznosé dzieki  oprogramowaniu
do tworzenia  kopii ~ zapasowych  nakomputerze

z systemem Windows, ktére moze przywraca¢ dane
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natym samym komputerze lubdowolnym innym
sprzecie, w tym w érodowiskach fizycznych
lub wirtualnych typu bare-metal.

Funkcje dodatkowe
oprogramowania

e Opatentowana technologia tworzenia obrazéw
dyskow.

e  Magazyny danych - dyski, NAS, SAN.

o  Kopie zapasowe danych uzytkownikéw.

e Przyjazna dlaekranéw dotykowych centralna
izdalna konsola zarzadzajaca dostepna zpoziomu
przegladarki internetowej.

¢  Modyfikowalne panele informacyjne.

e Oracle Database.

¢  Exchange i SQL w klastrach.

¢  Centralny magazyn danych i deduplikacja.

. Obstuga autoloaderéw, bibliotek inapedow
tasémowych.

e  Zarzadzanie grupa oparte na zasadach.

¢ Role administracyjne i przekazywanie zadan.

e  Zaawansowane raporty.

e  Operacje zarzadzania kopiami zapasowymi off-
host.

Przestrzern chmurowa

Dostarczona wraz z oprogramowaniem. W przypadku
uzyskania uzasadnionej pewnosci, ze doszlo do
naruszenia bezpieczeristwa, producent oprogramowania
bez zbednej zwloki dostarczy informacje o takowym|
naruszeniu na adres e-mail podany podczas rejestracji
konta.

W  przypadku wyzej wymienionego naruszenia,
producent podejmie kroki, aby

udokumentowaé, naprawi¢ i zminimalizowa¢ skutki
naruszenia bezpieczenstwa w odniesieniu do danych
osobowych oraz aby zapobiec jego powtoérzeniu.

Kopie zapasowe wykonywane do dostarczonej
przestrzeni chmurowej oraz ich repliki musza by¢
przechowywane na terenie Polski.

Producent przechowuje dane osobowe klienta (dane
osobowe oraz kopie zapasowe) przy uzyciu technik
szyfrowania, minimum AES-256.

Producent nie wykorzystuje danych osobowych klienta
bez anonimizacji w

srodowiskach programistycznych lub testowych.
Producent oprogramowania przeprowadza okresowe
oceny ryzyka i przeglady co najmniej raz w roku.
Infrastruktura  (chmurowy magazyn kopii
zapasowych) jest zaprojektowana zgodnie =z
podejsciem N+1 (to, co niezbedne +1).

Producent oprogramowania jest zgodny z standardem|
bezpieczeristwa ISO 27001 lub SOC 2, a magazyn kopii

zapasowych musi by¢ zgodny z certyfikatami ISO 9001,
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ISO 27001 oraz certyfikacjp DCOS na minimum 4
poziomie.

Przestrzen = chmurowa  dostarczana  wraz  z
oprogramowaniem to minimum 50GB w ramach jednej
licengji, na caly okres jej trwania.

4.4. Ustugi instalacji, konfiguracji oraz wdrozenia - 1 kpl.

Wykonawca odpowiedzialny jest za opracowanie polityki tworzenia kopii zapasowej, w ktorej
opisane zostana wszystkie zasady, wedlug ktérych beda tworzone kopie zapasowe z
wyszczegdlnieniem kto je wykonuje, kiedy, gdzie przenoszone beda nosniki danych oraz kto
bedzie odpowiedzialny za poszczegélne etapy wykonywania czynnosci, kto bedzie
odpowiedzialny za monitoring i weryfikacje tworzonych kopii zapasowych.

Zakres wdrozenia:

Dostawa serwera oraz niezbednych licencji oprogramowania do tworzenia kopii
zapasowych z wsparciem technicznym oraz dostepem do aktualizacj.

Montaz dostarczonych urzadzen oraz ich konfiguracja do pracy w infrastrukturze
Zamawiajacego, uruchomienie; aktualizacja firmware.

Konfiguracja maszyny wirtualnej dla systemu backupu; instalacja serwera/konsoli
zarzadzajacej kopiami zapasowymi:

1)

a)

Opracowanie Harmonogramu tworzenia kopii zapasowych z podzialem na
maszyny fizyczne/wirtualne; okresleniem: czestotliwosci tworzenia kopii
pelnych, czestotliwosci tworzenia kopii przyrostowych, czestotliwosci tworzenia
kopii na nos$nikach wymiennych, czestotliwosci weryfikacji poprawnosci
tworzonych kopii zapasowych, czestotliwosci i zakresu przeprowadzania testow
odtworzeniowych. Na podstawie Harmonogramu Wykonawca skonfiguruje
zadania backupowe na dostarczonym oprogramowaniu. Uruchomi tworzenie
kopii zapasowych na serwerze backupowym oraz serwerze NAS, a takze w
zasobach chmurowych.

Poczawszy od dnia uruchomienia tworzenia kopii zapasowych, Wykonawca
bedzie zobowiazany do monitorowania pracy systemu backupowego przez min.
7 dni. Nadzér bedzie miat na celu potwierdzenie prawidlowosci wykonywanych
kopii na serwerze oraz nosnikach wymiennych; potwierdzenie tworzenia kopii
zgodnie z Harmonogramem.

Po zakornczeniu pelnego cyklu tygodniowego tworzenia kopii zapasowych
zgodnie z Harmonogramem, przeprowadzi testy odtworzenia maszyn
wirtualnych. Testy odtworzeniowe beda przeprowadzone przy udziale
administratora Zamawiajacego.

Po okresie monitorowania, na podstawie potwierdzenia przez Zamawiajacego
zgodnosci wykonywanych kopii zgodnie z Harmonogramem oraz na podstawie
zakoniczonych sukcesem testéw odtworzeniowych, Wykonawca przeprowadzi
instruktaz z zakresu:

biezacej obstugi systemu, podstaw administracji,

modyfikacji Harmonogramu i zadan backupowych,

czynnosci sprawdzania prawidtowosci wykonywanych kopii zapasowych na
serwerze oraz noSnikach wymiennych,

procedury i czynnosci przeprowadzania testéw odtworzeniowych.
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5. Wdrozenie Systemu Centralnej Autoryzacji i zarzadzania tozsamoscia

Budowa Centralnego Systemu Autoryzacji obejmuje instalacje oraz integracje kilku systemow
(AD, MFA, VPN), ktére powinny tworzy¢ jednolita architekture bezpiecznego uwierzytelniania
uzytkownikéw i urzadzen w sieci jednostki. Rozwigzanie powinno zapewnic:

a)
b)

Centralng Autentykacje i autoryzacje z integracja ze srodowiskiem Active Directory.
Mozliwoé¢ zastosowania uwierzytelniania dwusktadnikowego MFA (np. SMS, tokeny,
aplikacje mobilne) w dostepie zdalnym lub do lokalnych zasobéw (ustugi, urzadzenia).
Mozliwoé¢ zapewnienia profiling'u dla uzytkownikéw przy wspétpracy z Active
Directory.

Mozliwoé¢ tworzenia regut dostepu opartych na tozsamosci uzytkownikéw z AD, ich
lokalizacji, rél oraz innych atrybutéw (np. dziat, grupa, urzadzenie).

Mozliwoé¢ zastosowania uwierzytelniania dwusktadnikowego MFA (np. SMS, tokeny,
aplikacje mobilne) w dostepie zdalnym lub do lokalnych zasobéw (ustugi, urzadzenia).
Mozliwos¢ identyfikacji typu urzadzer 1aczacych sie z siecia (laptopy, smartfony,
drukarki itp.), co pozwoli na stosowanie réznych polityk bezpieczeristwa.

Wdrozenie dla wszystkich uzytkownikéw mechanizmu Active Directory na ich
komputerach.

Narzedzia do prostego zarzadzania mechanizmami autoryzacji uzytkownikéw oraz
mozliwos¢ monitorowania ich aktywnosci w srodowisku informatycznym.

Architektura scentralizowanego modelu autoryzacji i kontroli dostepu

mobilne / BYOD
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Koncepcyjny schemat systemu przedstawia powyzszy rysunek. Podstawa jego funkcjonowania
jest Zrodlo tozsamosci, stad koniecznos¢ wdrozenia ustug Active Directory. Kompleksowe
wdrozenie zapewni bezpieczny i kontrolowany dostep do urzadzen WLAN, LAN, WAN,
komputerom, serwerom oraz innym urzadzeniom podtaczonym do infrastruktury.

Komputery klienckie w sieci powinny musza zosta¢ podiaczone do domeny, najlepiej z
zachowaniem ustawient uzytkownikoéw.

W ramach zamoéwienia maja, zosta¢ wykonane nastepujace zadania:
¢ Wdrozenie Systemu Centralnej Autoryzacji.
e Analiza aktualnego stanu i konfiguracji domeny obejmujacej Urzad Gminy.
e Wdrozenie dobrych praktyk w zakresie ustlug katalogowych wraz z migracja
uzytkownikéw i stacji niepodigczonych do domeny.
e WdroZenie Centrum certyfikacji typu Enterprise.
¢ WdroZenie protokotu 802.1x dla przetacznikéw sieciowych oraz urzadzen sieci WLAN.
¢ WdroZenie autoryzacji dwusktadnikowej (MFA).

W ramach wdrozenia ustug Active Directory (AD), ktére stanowi podstawe bezpiecznego
zarzadzania tozsamoécig oraz kontrolowanego dostepu do urzadzen sieciowych, serweréw oraz
stacji roboczych, kluczowym elementem jest zapewnienie, ze wszystkie komputery klienckie w
infrastrukturze spelniaja minimalne wymagania w zakresie wsparcia technicznego i zgodnosci z
systemem Windows Server 2022 lub nowszym.

Koncepcja techniczna systemu.

Budowa systemu obejmuje instalacje oraz integracje: AD, MFA, VPN - ktére powinny tworzy¢
jednolita architekture bezpiecznego uwierzytelniania uzytkownikéw i urzadzen w sieci
jednostki. Rozwiazanie powinno zapewnic:
— Autentykacje i autoryzacje przy integracji ze srodowiskiem Active Directory oraz innych
mechanizméw jak RADIUS.
— Mozliwosé¢ zastosowania uwierzytelniania dwusktadnikowego MFA.

Kompleksowe wdrozenie Active Directory zapewni bezpieczny i kontrolowany dostep do
urzadzerh WLAN, LAN, WAN, komputerom, serwerom oraz innym urzadzeniom podlaczonym
do infrastruktury.

Komputery klienckie w sieci powinny zosta¢ podtaczone do domeny z zachowaniem ustawien
uzytkownikow.

5.1. Serwer Centralnej Autoryzacji - 1 lic.

System powinien zapewnia¢ pelne zarzadzanie cyklem zyciowym dostepu do zasobéw
sieciowych, niezaleznie od miejsca uzyskiwanego dostepu. System realizuje wsparcie dla
dostepu goscinnego w sieci, identyfikacje stacji, rejestracje urzadzen. System moze obejmowac
kontrola dostep wszystkich urzadzen podiaczonych do sieci IP w tym terminali, komputeréw
PC, smartfonéw i tabletéw, telefonii IP, terminali video i innych podiaczonych urzadzen.
System pracujacy w modelu HA zainstalowany w ramach dostarczonej platformy
wirtualizacyjne;j.

a) System musi posiada¢ funkcjonalno$¢ aktywnego zapobiegania dostepu do sieci

nieautoryzowanych uzytkownikéw i urzadzen koncowych.
b) System musi wspélpracowac z urzadzeniami wielu producentéw (tzw. multi vendor)
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System musi by¢ w pelni zarzadzany z poziomu interfejsu graficznego dostepnego przez
przegladarke internetowa z jednej konsoli, interfejs WEB w wersji HTML5
niewymagajacych obstugi dodatkowych wtyczek.
System musi wspiera¢ funkcjonalnos¢ instalacji rozproszonej na wielu maszynach
(serwerach) fizycznych lub wirtualnych w ramach jednej licencji.
System musi wspiera¢ mechanizm DISASTER RECOVERY - tworzenia kopii lustrzanej
calego systemu w celu zachowania cigglosci dziatania w ramach jednej licencji.
System musi umozliwia¢ elastyczng rozbudowe poprzez dodawanie licencji
w przypadku wzrostu liczby obstugiwanych stacji koricowych.
System musi umozliwiaé obstuge co najmniej 200 jednoczesnych unikatowych autoryzacji
do sieci w ciggu dnia (w tym gosci) oraz zapewnia¢ skalowalno$é¢ do przynajmniej 1 000
jednoczesnych unikatowych autoryzacji do sieci poprzez rozbudowe oferowanego
rozwiazania.
Licencja ma by¢ zwalniana po rozlgczeniu urzadzenia koricowego.
System musi umozliwia¢ obstuge jednoczeénie podtaczonych agentéw oraz BYOD (Bring
Your Own Device) co najmniej tyle samo co licencja na jednoczesne unikatowe
autoryzacje do sieci w ciagu dnia.
System musi umozliwia¢ instalacje na maszynie wirtualnej (VM), PaaS lub maszynie
fizycznej, w tym:

¢ VM - min. VMWare ESXi, Hyper-V, Proxmox, KVM

e Maszyny fizyczne - serwery wspierane przez producenta.
System musi posiadac¢ funkcjonalnosé¢ serweréw:

e serwera RADIUS dla infrastruktury sieciowej,

e serwera OTP dla infrastruktury VPN, Captive Portal, Tacacs+,

e serwera SYSLOG,

e serwera TACACSH,

e serwera Monitoringu,

e serwera DHCP,

e serwera polityk uwierzytelniania i kontroli dostepu 802.1X,

o serwera WWW (HTTP/HTTPS) dla uwierzytelnienia goscinnego.
System musi umozliwia¢ realizacje wysokiej dostepnoéci elementéw funkcjonalnych,
poprzez zapewnienie redundangji dla modutéw realizujacych dostepu do sieci i DHCP.

m) System musi umozliwia¢ uwierzytelnianie administratoréw za pomoca wewnetrznej

bazy uzytkownikéw i/lub zewnetrznych systeméw autoryzacji w tym OpenLDAP,
Microsoft ActiveDirectory, WebServices/API, Radius, relacyjnych baz danych: min
MySQL, MSSQL, MariaDB, PostgreSQL, Oracle, ODBC.

System musi umozliwia¢ uwierzytelnianie tozsamosci i urzadzen koricowych za pomoca
wewnetrznej bazy i/lub zewnetrznych systeméw autoryzacji w tym OpenLDAP,
Microsoft ActiveDirectory, Google G Suite, WebServices/ API, Radius, relacyjnych baz
danych: min MySQL, MSSQL, MariaDB, PostgresSQL, Oracle, ODBC.

System musi umozliwiaé synchronizacje danych (tozsamosci, urzadzenia koricowe,
jednostki organizacyjne, konta administracyjne, adresy MAC) z zewnetrznych systeméw
(min. AirWatch, IBM MaaS, Mobilelron, Microsoft Intune, Google Workspace, Famoc,
Microsoft Active Directory, Radius, OpenLDAP, relacyjnych baz danych (jak MySQL,
MSSQL, MariaDB, PostgresSQL, Oracle, ODBC), CheckPoint, Service Now.

Podczas synchronizacji musi umozliwia¢é mapowanie grup lokalnych z grupami
zdalnymi, atrybutami Active Directory, tworzenia lokalnych hasel, certyfikatow,
wysltania konfiguracji dostepowych poprzez email.

System musi wspiera¢ funkcjonalnoéé¢ API dla masowych operacji CRUD (Create, Read,
Update, Delete) na obiektach systemu oraz procedur blokowania dostepu do sieci.
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r) System musi mie¢ mozliwos¢ autoryzacji protokolem NTLM z wieloma serwerami
Microsoft Active Directory, takze nie potaczonych relacjami zaufania.

s) System musi mie¢ mozliwoé¢ obstuge wielu PKI dla r6znych grup uzytkownikéw.

t) System musi posiada¢ funkcjonalnos¢ tworzenia kont administracyjnych z
konfigurowalnym dostepem do dowolnych sposréd wszystkich funkcjonalnosci systemu
oraz do dowolnych obiektéw utworzonych i/lub zarzadzanych w systemie.

u) System musi mie¢ mozliwoé¢ zmiany parametréw kont Microsoft Active Directory (min.
Login, Hasto, Imie, Nazwisko, Email, Status).

v) System musi posiada¢ funkcjonalnoé¢ konfiguracji praw kontroli dostepu do
poszczegdlnych elementéw menu interfejsu oraz obiektéw na poziomie ich dodawania,
edydji, kasowania.

w) Interfejs graficzny systemu musi by¢ dostepnym w réznych wersjach jezykowych (min.
w jezyku angielskim i polskim).

x) System musi umozliwia¢ kontrole dostepu do interfejsu graficznego administratora na
podstawie adresu IP lub podsieci.

y) System musi posiada¢ mozliwoé¢ raportowania podiaczonych tozsamosci, urzadzen
konicowych podlaczonych do sieci, min. Tozsamos$¢, mac adres, urzadzenie koricowe,
port, SSID, urzadzenie sieciowe, informacja o autoryzacji oraz przydzielony Vlan z
przydzielonym adresem IP.

z) System musi zapewnia¢ scentralizowane monitorowanie urzadzen sieciowych. W
systemie musi by¢ dostepny dedykowany interfejs graficzny, na ktérym dostepny jest
podglad wszystkich portéw i moduléw zarzadzanego urzadzenia.

aa) System musi umozliwia¢ monitoring urzadzen sieciowych oraz koricowych za pomoca
protokotu min. SNMP.

bb) System musi umozliwia¢ zbieranie danych inwentaryzacyjnych, ich zmian oraz
sprawdzanie kondycji urzadzen sieciowych oraz koricowych za pomoca min. protokotu
SNMP.

cc) Funkcjonalnosé zarzadzania urzadzeniami sieciowymi w zakresie monitoringu, zapisu
konfiguracji zmian, konfiguracji ustawieni portu z zakresu min. VLAN6w, Autoryzacji,
Statusu, Opisu.

dd)System musi obstugiwa¢ mozliwoé¢ automatycznego egzekwowania zdefiniowanych
polityk na urzadzeniach sieci przewodowej i bezprzewodowej.

ee) System musi posiada¢ mozliwosé konfiguracji serwera DHCP dla stworzonych podsieci
IP.

tf) System musi umozliwiaé¢ konfiguracje wlasnych szablonéw przesytanych wiadomo4ci e-
mail oraz wydruku poswiadczen dostepu do sieci.

gg) System musi posiada¢ funkcjonalno$¢ automatycznego wyszukiwania urzadzen
sieciowych oraz koficowych w wybranych podsieciach minimum za pomoca protokotu
SNMP w wersji 1, 2¢c oraz 3.

hh)System musi posiada¢ funkcjonalnoé¢ wysytania zdarzenn np. do systeméw SIEM
minimum protokolem Syslog informacji z serweréw autoryzacji, DHCP, VPN, OTP,
Tacacs+.

ii) System musi posiada¢ mechanizm tworzenia cyklicznej kopii bezpieczeristwa lokalnie lub
na udziatach zewnetrznych.

jj) System musi posiada¢ wbudowany Captive Portal do obstugi logowania sie do sieci oraz
rejestracji tozsamosci i urzadzen koricowych (BYOD).

kk) System musi posiada¢ mozliwos¢ logowania w oparciu o portale spotecznosciowe,
minimum: Facebook i Google, LinkedIn.

1) System musi posiada¢ mozliwos¢ wysylania danych rejestracyjnych poprzez email,
bramke SMS oraz zapasowa bramke SMS.

mm) System musi posiada¢ funkcje personalizacji strony goscinnej.
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nn) Captive Portal musi sie automatycznie dostosowa¢ formatem do podigczonego
urzadzenia koricowego min: komputer, tablet, telefon.

00) Captive Portal musi umozliwia¢ rejestracje gosci potwierdzanych przez konta typu
Sponsor.

pp) Captive Portal musi mie¢ mozliwos¢ wlaczenia dwusktadnikowego uwierzytelniania
konta (OTP) minimum za pomoca tokenu wygenerowanego na Google Authenticatorze
lub wystanego przez bramke SMS oraz zapasowa bramke SMS.

qq) Captive Portal musi umozliwia¢ logowanie za pomoca kont lokalnych oraz Microsoft
Active Directory.

rr) Captive Portal musi posiada¢ mozliwos¢ zmiany hasta kont lokalnych oraz Microsoft
Active Directory.

ss) Captive Portal musi umozliwiaé logowanie typu HotSpot za pomoca kodu dostepu.

tt) Captive Portal musi umozliwia¢ tworzenie dynamicznych pél formularza rejestracyjnego,
np.: pole tekstowe, lista wyboru.

uu) Interfejs graficzny Captive Portalu musi by¢ dostepnym w réznych wersjach jezykowych
(min. w jezyku angielskim, polskim, niemieckim, hiszpanskim, francuskim i ukraifiskim).

vv) Captive Portal musi posiada¢ mozliwos¢ pobrania konfiguracji dla OTP.

ww) Captive Portal powinien wspiera¢ automatyczne kasowanie wygastych kont
goscinnych: na zadanie, okresowo wg zadanej liczbie dni.

xx) Captive Portal powinien umozliwia¢ konfiguracje maksymalnej ilosci nieudanych
logowan.

yy) System musi umozliwia¢ budowanie powigzan urzadzen sieciowych minimum za
pomoca protokotéw LLDP, CDP.

zz) System powinien posiada¢ mechanizm integracji z systemami zewnetrznymi za
pomoca protokotu, min. Syslog, SNMP Trap, Rest API, w celu wykrywania anomalii,
blokowania dostepu do sieci, rozlaczania tozsamosci/urzadzenia koricowego.

aaa) System powinien posiada¢ mechanizm roztaczania dostepu do sieci z poziomu
interfejsu aplikacji z mozliwoscig okreslenia dodania tozsamosci, urzgdzenia koricowego,
mac adresu do kwarantanny.

bbb) System powinien posiada¢ mechanizm roztaczania sesji min SNMP, komend CLI,
RADIUS CoA zgodnie z RFC 5176.

ccc) System musi posiada¢ dedykowanego agenta min dla systemu Windows, Mac OS,
Linux w celu profilowania urzadzer koficowych.

ddd) System musi obstugiwa¢ rézne metody profilowania do wykrywania typu
urzadzeniu, systemu operacyjnego, przez co najmniej DHCP Fingerprinting, DHCP
SPAN, SNMP, Vendor OUI, TCP, Active Directory, CDP/LLDP, HTTP/S, DNS, Radius,
WMI, MDM, WinRM, ONVIEF.

eee) System musi umozliwia¢ integracje z zewnetrznymi rozwigzaniami typu MDM

tff) System musi posiadac funkcjonalnos¢ dwuskladnikowego uwierzytelniania konta (OTP)
realizowang poprzez tworzenie tokenu w Google Authenticator i SMS,.

ggg) System musi umozliwia¢é wspotprace z agentem instalowanym na systemie
konicowym, ktéry zapewni sprawdzenie systemu koricowego pod katem zgodnosci z
polityka bezpieczeristwa co najmniej:

e Czy system jest aktualny z mozliwoscia automatycznego naprawienia
niezgodnosci

e Czy wlaczony jest firewall

e Czy jest uruchomiony system antywirusowy i aktualna baza sygnatur

e Czy jest wlaczone szyfrowanie dysku systemowego

e Czy urzadzenie koricowe jest podiaczone do domeny Microsoft Active Directory

e Czy na dysku znajduja sie pliki lub katalogi wskazane przez administratora

e Czy w systemie sa uruchomione procesy wskazane przez administratora
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e Czy w systemie sguruchomione ustugi wskazane przez administratora z
mozliwoscig automatycznego naprawienia niezgodnosci
e Czy w systemie sg wpisy w rejestrze wskazane przez administratora wg klucza, a
takze pod katem:
— Wartosci klucza rejestru
— Typu wartoéci: Number, String, Version

hhh) System musi posiada¢ mozliwos¢ wysylania komunikatéw do uzytkownikéw min

za pomoca agenta i Captive Portal.

iif) System musi wspélpracowac z serwerem tokenéw.
jii) System musi posiada¢ mechanizm autokonfiguracji sieci (autokonfiguratory sieci)

urzadzen koricowych (sieci przewodowej i bezprzewodowej) bez potrzeby angazowania
pracownikéw dziato IT dla systeméw co najmniej:
e Microsoft Windows

e MacOS
e i0S
e Android
kkk) System musi posiada¢ mozliwos¢ instalacji certyfikatu koficowego uzytkownika

poprzez mechanizm autokonfiguracji sieci (autokonfiguratory sieci).

1) System musi wspieraé protokoét IPv6 min dla konsoli SSH, komunikacji RADIUS, NTP,

SNMP, komunikacje z Microsoft Active Directory.

Mechanizmy uwierzytelniania

a)
b)

System musi wspiera¢ protokoly uwierzytelniania RADIUS oraz RADIUS Proxy dla
zewnetrznego serwera RADIUS.
System musi obstugiwac uwierzytelnianie w oparciu o nastepujace protokoty:

e MAC,

e PAP/ASCII,
o CHAP,
e SNMP,
e 802.1X.

wraz z mozliwosciag wyboru szczegétowego sposobu uwierzytelniania np. IEEE 802.1x

(PEAP), IEEE 802.1x (EAP-TLS), IEEE 802.1x (EAP-TTLS), MAC (PAP), MAC (CHAP),

MAC (MD5), TEAP, itp.

System musi umozliwiaé¢ uwierzytelnianie 802.1X urzadzeni koricowych i tozsamosci.

System musi umozliwia¢ uwierzytelnianie SNMP Trap urzadzern koficowych.

System musi wspiera¢ implementacje protokotu 802.1X z ré6znymi suplikantami (min.

Windows XP, Windows Vista, Windows 7, Windows 8 i 8.1, Windows 10, Windows 11,

Apple Mac OS X Supplicant, Apple iOS Supplicant, Google Android Supplicant, Ubuntu

Supplicant).

System musi umozliwiaé tworzenie polityk uwierzytelniania opartych o ztozone reguty:
o Tozsamosc¢/Urzadzenie koricowe,

Grupa tozsamosci/urzadzen koricowych,

Parametry urzadzen konicowych, min: system operacyjny, wersja,

Atrybuty Active Directory,

Jednostka organizacyjna tozsamosci/urzadzen koricowych,

Urzadzenia sieciowe sieci przewodowej, bezprzewodowej,

Grupy urzadzen sieciowych,

Porty urzadzen sieciowych,

Grupy portéw urzadzeri sieciowych,

Jednostka organizacyjna portéw,

Punkty dostepowe (AP) i/lub nazwa sieci bezprzewodowej (SSID),

Data, czas waznoéci polityki,
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e Wewnetrzny Captive Portal,
e Metoda autoryzagji.

h) System musi umozliwia¢ przypisywanie sieci VLAN i/lub atrybutow RADIUS
zwrotnych VSA podczas etapu autoryzacji, np.: ACL, Quality of Service, co najmniej
nastepujacych producentéw: Cisco Networks, Aruba Networks, Extreme Networks,
Hewlett Packard Enterprise, Juniper Networks, Ruckus Networks, MicroTik, Ubiquiti
Networks.

i) System musi wspiera¢ funkcjonalnos¢ IP-to-ID Mapping, polegajaca na laczeniu
tozsamosci, adresu IP, adresu MAC.

j) System musi wspiera¢ funkcjonalnoéc¢ auto rejestracji, polegajaca na taczeniu tozsamosci,
urzadzenia koricowego, adresu MAC podczas etapu autoryzacji, minimum za pomoca
mechanizméw SNMP, DHCP, NMAP, WML

k) System musi posiada¢ mozliwoé¢ wdrazania polityk w calej sieci za pomoca jednej
konsoli.

1) System musi posiada¢ lokalng baze tozsamosci, tworzona w oparciu o pojedyncza
tozsamosé i/lub w postaci zbiorczego pliku w formacie CSV.

m) System musi posiada¢ lokalng baze urzadzern koricowych, tworzona w oparciu o
pojedynczy obiekt i/lub w postaci zbiorczego pliku w formacie CSV.

n) System musiumozliwia¢ konfiguracje czasu waznoéci hasta dla tozsamosci goscinnych w
dniach.

0) System musi umozliwia¢ tworzenie hasta dnia, dla tozsamosci zarejestrowanych przez
wewnetrzny Captive portal.

p) System musi posiadaé¢ lokalng baze urzadzen koncowych, tworzona w oparciu o
urzadzenie koricowe i/lub w postaci zbiorczego pliku w formacie CSV. Lokalna baza
urzadzenn koncowych musi byé tworzona per urzadzenie koricowe na podstawie
unikalnego adresu MAC.

q) System musi wspiera¢ uwierzytelnienie urzadzen koricowych na podstawie zawartych w
lokalnej bazie adresow MAC.

r) System musi wspieraé funkcjonalnosé réznych typéw autoryzacji na pojedynczym porcie
urzadzenia sieciowego: min. autoryzacje pojedyncza, autoryzacje wielokrotng,
uwierzytelnianie urzadzen typu Voice VLAN, réwnoczesna obstuge réznych typéw
autoryzacji skonfigurowanych na porcie i/lub autoryzacje poprzez portal www.

s) System musi umozliwiac¢ integracje z EDUROAM w zakresie autoryzacji uzytkownikéw.

t) System musi umozliwiaé przesylanie zwrotnych parametréw do systemow
zewnetrznych i/lub urzadzen sieciowych za pomoca protokotu min. HTTP zawierajacych
min. informacje o identyfikatorze tozsamosci, adresie MAC oraz IP.

Obstuga serweréw certyfikatow CA
1) System musi posiada¢ funkcjonalnos$¢ zintegrowanego serwera certyfikacji CA
(Certificate Authority) oraz zapewnia¢ wspélprace z zewnetrznymi serwerami CA.
2) Funkcja CA zintegrowana oraz zewnetrzna musi zapewnia¢ przynajmniej nastepujace

funkcjonalnosci:
e mozliwos¢ generowania i podpisywania certyfikatow dla tozsamosci i urzadzen
konicowych.
e mozliwos¢ bezpiecznego przechowywania certyfikatow tozsamosci i urzadzen
konicowych.

e Mozliwos¢ generowanie certyfikatéw za pomoca protokotu SCEP (Simple
Certificate Enrollment Protocol).
e ustuge OCSP (Online Certificate Status Protocol).

Obstuga serweré6w DHCP
1) System musi posiadac funkcje zintegrowanego serwera DHCP.
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System musi wspierac¢ funkcjonalnos¢ auto rejestracji, polegajaca na faczeniu urzadzenia

konicowego, adresu MAC podczas pracy serwera DHCP.

System musi zapewnia¢ przynajmniej nastepujace funkcjonalnosci serwera DHCP:
e Uruchamianie ustugi dla wybranych podsieci,
e Przypisanie ustalonego adresu IP dla adresu MAC.
e Przypisanie r6znych adresow IP dla konkretnego adresu MAC z ré6znych podsieci,
e Mozliwos¢ zwracania adreséow IP wylacznie dla wybranej i wczedniej

zdefiniowanej grupy adreséw MAC,

Mozliwoé¢ okreélania braku dostepu dla wybranych adreséw MAC,

¢ Monitoring obcigzenia puli dynamicznych, poziomu decline, braku konfiguracji,
ograniczenia dla zdefiniowanej grupy adresow MAC,

e Mozliwos¢ ustawienia dodatkowych parametréw zwrotnych przesytanych przez
serwer DHCP,

e Mozliwos¢ podgladu aktualnego obcigzenia podsieci w widoku graficznym
adresacji IP dla przydziatu statycznego i dynamicznego,

¢ Mozliwos¢ zmiany przydziatu dynamicznego na statyczny bez restartu ustugi,

¢ Dokonywanie zmian bez koniecznosci wytaczania ustug.

Obsluga serwerow TACACS+
System musi umozliwia¢ tworzenie grup uprawnieni do kontroli dostepéw urzadzen sieciowych:

1)

W N

)
)
)

System musi umozliwia¢ grupowanie urzadzeri koficowych oraz administratoréw.
System musi umozliwiaé tworzenia haset administratorom.

System musi umozliwiaé¢ tworzenie listy komend uprawnient dla administratoréw
System musi raportowa¢ o wszystkich wydanych komendach na kontrolowanych
urzadzeniach sieciowych.

System musi umozliwia¢ zmiane hasta administratora z poziomu urzgdzenia sieciowego
wg ustalonego czasu.

System musi umozliwiaé¢ logowanie za pomoca poswiadczent Microsoft Active Directory.
System musi wspiera¢ logowanie administratoréw za pomoca tokenéw OTP.

System musi umozliwia¢ przypisywanie atrybutéw zwrotnych VSA podczas etapu
autoryzacji.

Raportowanie i monitoring
System musi umozliwia¢ generowanie raportéw oraz monitoring przynajmniej nastepujacych

parametrow:

1) Monitoring autoryzacji.

2) Monitoring dla zdarzen systemowych.

3) Monitoring dla zdarzert DHCP.

4) Monitoring dla tozsamosci.

5) Monitoring dla urzadzen koricowych.

6) Monitoring dla urzadzen sieciowych.

7) Raport stanu systemu (min. szczegélowy dane z nodéw systemu, wykorzystanie polityk
dostepu, ostatnie krytyczne btedy, niski status komponentéw drukarek, ostanie
aktywnosci serweréw autoryzacji, DHCP, urzadzen sieciowych uwzgledniajacy ostatnia
aktywnos¢ autoryzacji, obciagzenie procesora, pamieci, zmiany konfiguracji, obciazenie
serwera DHCP, autoryzacji, obciazenia portéw - przepustowosé, liczby autoryzacji)
dostepny min. z poziomu konsoli CLI, interfejsu WWW oraz raportu email.

8) Raport ze zdarzen logowania z informacja o nadam adresie IP.

9) Raport stanu systemu z poziomu konsoli CLI min. obcigzenie procesora, pamieci,

przestrzeni dyskowej, dziatania ustug.

10) Raport z logéw DHCP z informacja o polityce dostepu logowania do sieci.
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11) System musi posiada¢ mechanizm graficznego podgladu stanu przetacznika i portow w
czasie rzeczywistym.

12) System musi wspiera¢ mechanizm graficznego podgladu urzadzen sieciowych
dziatajacych w stosie.

13) System musi wspiera¢ mechanizm graficznego podgladu wykrytych niezgodnosci
vlanéw w urzadzeniach sieciowych dziatajacych w srodowisku.

14) System musi wpiera¢ funkcjonalno$é graficznego monitoringu zasobéw zarzadzanych
drukarek sieciowych.

15) System musi posiada¢ mechanizm graficznego podgladu stanu tozsamosci oraz urzadzen
koricowych w tym podstawowe dane, ostatnia autoryzacja do sieci, wykorzystanie
urzadzenn koficowych wg tozsamosci na dziefi, parametry urzadzeni koricowych, min:
system operacyjny, wersja.

16) System musi umozliwia¢ podglad tozsamosci, urzadzeni koricowych zalogowanych do
sieci w czasie rzeczywistym z podzialem wg urzadzen sieciowych, kontroleréw wifi.

17) Raport z logéw OTP z informacja o poprawnej i blednej autoryzacji, wystanego tokenu
przez bramke SMS.

18) Raport zdarzent Microsoft Active Directory, minimum:

¢ Logowania, wylogowania z system w tym btedne logowania
e Logowania do sieci 802.1X
Alarmy
1) System musi umozliwia¢ generowanie alarméw systemowych w sytuacjach krytycznych
Za pomoca:

e wiadomosci e-mail,
e Syslog,
¢ notyfikacji systemowych.

2) Alarmy moga by¢ generowane w sytuacjach, min:
e Ilosci obstugiwanych transakcji RADIUS,
e Opoznienie obstugi transkacji RADIUS,
e Statusu krytycznego modutow.

3) System musi posiadac zestaw narzedzi diagnostycznych dla rozwiazywania problemoéw,

w tym:
¢ badanie tacznosci IP za pomoca ping, traceroute,
e tcpdump protokotéw RADIUS, TACACS+,
e wyszukiwanie zdarzeri RADIUS z uwzglednieniem:
- nazwy uzytkownika,
— adresu MAC,
— statusu uwierzytelnienia (udana lub nieudana),
— powodu, jezeli uwierzytelnienie nieudane,
— zakresu czasowego, co do dnia, godziny i minuty,
¢ wykonanie zdalnego polecenia na urzadzeniu sieciowym.

Licencja wsparcia technicznego producenta oprogramowania:
Wykonawca dostarczy wraz dozywotnia licencja systemu NAC - 24 miesieczng licencje na
wsparcie
producenta oprogramowania. Licencja ta powinna obejmowac¢ minimum:
¢ Kontakt mailowy z dzialem wsparcia technicznego w celu rozwigzania probleméw
zwigzanych z wdrozeniem lub obstuga systemu NAC
e Rozwigzywanie powtarzalnych i rozwiazywalnych probleméw zwigzanych z
oprogramowaniem a takze wsparcie przy identyfikacji probleméw trudnych do
powtorzenia.
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Wsparcie przy rozwigzywaniu probleméw oraz pomoc w okredlaniu parametrow dla
konfiguracji oprogramowania oraz wstepne obejscia dla wykrytych problemow.

Dostep do dokumentagji i instrukcji na stronie internetowe;.

Dostep do aktualizacji i poprawek, ktére powinny by¢ dostepne z poziomu interfejsu
oprogramowania.

5.2. Licencje dostepowe do Serwera Centralnej Autoryzacji - 100 lic.

Wymagana jest dostawa licencji uprawniajacej zgodnie z zasadami licencjonowania producenta
systemu centralnej autoryzacji w pkt. 5.2 do legalnego korzystania z zasobéw serweréw przez
min. 100 urzadzerr jednoczesnie.

5.3. Licencje systemu MFA - 4 lic.

W ramach licencji wieczystej lub subskrypcji oprogramowania na okres nie krotszy niz 24
miesigce, oprogramowanie musi by¢ kompatybilne z oprogramowaniem EDR/XDR.

Minimalne wymagania licencji (4 szt.):

Ochrona poprzez dwuskladnikowe uwierzytelnianie

Wsparcie dla systeméw z rodziny Microsoft Windows Server: 2008 / 2008 R2 / 2012 /
2012 R2 / SBS 2008 / SBS 2011 / 2012 Essentials / 2012 R2 Essentials / Windows Server
2016 / Windows Server 2016 Essentials / Windows Server 2019 / Windows Server 2019
Essentials.

Rozwigzanie musi wspierac¢ integracje z Microsoft Dynamics CRM 2011 / 2013 / 2015 /
2016.

Rozwigzanie musi wspiera¢ integracje z Microsoft Sharepoint 2010 / 2013 / 2016 /20109.
Rozwiazanie musi wspierac integracje z Microsoft Remote Desktop Web Access.
Rozwigzanie musi wspiera¢ integracje z Microsoft Terminal Services Web Access.
Rozwiagzanie musi integracje z Microsoft Remote Web Access.

Rozwigzanie musi posiada¢ wbudowany serwer RADIUS umozliwiajacy
uwierzytelnianie uzytkownikéw dla rozwigzann VPN, ktére wspieraja technologie
RADIUS.

Aplikacja mobilna

Aplikacja mobilna musi wspierac telefony dzialajace pod kontrolg systeméw mobilnych:
Android (w wersji 4.1 lub wyzszej), iOS (9 lub wyzszej), Windows Phone 8.1, Windows
Mobile 10.

Aplikacja mobilna do generowania OTP (jednorazowego hasta) musi by¢ dostarczona
przez producenta rozwigzania w ramach zakupionej licencji.

Uzytkownik musi mie¢ mozliwoé¢ dodatkowego zabezpieczenia aplikacji w postaci kodu
PIN.

Aplikacja do dzialania nie moze wymaga¢ od uzytkownika aktywnego potaczenia z
Internetem - generowanie OTP (jednorazowego hasta) musi odbywac sie w trybie offline.
Dwuskladnikowe uwierzytelnienie musi by¢ mozliwe réwniez przy uzyciu
jednorazowych haset SMS.

Aplikacja zainstalowana na urzadzeniach mobilnych musi umozliwia¢ generowanie OTP
dla wiecej niz jednego serwera uwierzytelniajacego.

Wsparcie techniczne do programu $wiadczone w jezyku polskim, przez polskiego
dystrybutora autoryzowanego przez producenta program.u
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5.4. Ustugi instalacji, konfiguracji oraz wdrozenia.

W ramach zamoéwienia maja zosta¢ wykonane nastepujace zadania:

Wdrozenie ustug katalogowych wraz z migracja uzytkownikéw sieci do domeny.
Wdrozenie Centrum certyfikacji typu Enterprise.

Wdrozenie Systemu Centralnej Autoryzacji (integracja z domena).

Wdrozenie zasad GPO i dystrybucja podstawowego oprogramowania.

Integracja dostarczanych i istniejacych urzadzen sieciowych (switche, AP itp.) z
Systemem NAC, w ramach funkcjonalnosci dostepnych na urzadzeniach.

Wdrozenie protokotu 802.1x dla przelacznikéw sieciowych oraz urzadzen sieci WLAN.
Wdrozenie autoryzacji dwuskladnikowej (MFA) w zakresie dostepu VPN.

6. Dostawa i wdrozenie kompleksowego rozwiazania do monitorowania

bezpieczefistwa EDR/XDR, szkolenie.

6.1. Oprogramowanie EDR/XDR - 26 lic.

W ramach licencji wieczystej lub subskrypcji oprogramowania na okres nie krétszy niz 24
miesigce oprogramowanie musi spetniac¢ nastepujace wymagania:

Administracja zdalna w chmurze:

1.

2.

@

10.

11.

12.

Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania
Antywirusowego.

Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzadzania z poziomu
interfejsu WWW.

Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.

Rozwigzanie musi posiada¢ mechanizm wykrywajacy sklonowane maszyny na
podstawieunikatowego identyfikatora sprzetowego stacji.

Rozwigzanie musi posiada¢ mozliwoé¢ komunikacji agenta przy wykorzystaniu HTTP
Proxy.

Rozwigzanie musi posiada¢ mozliwos¢ zarzadzania urzadzeniami mobilnymi - MDM.
Rozwigzanie musi posiada¢ mozliwos¢ wymuszenia dwufazowej autoryzacji podczas
logowania do konsoli administracyjne;j.

Rozwigzanie musi posiada¢ mozliwoé¢ dodania zestawu uprawnieri dla uzytkownikéw w
oparciu co najmniej o funkcje zarzadzania: politykami, raportowaniem, zarzadzaniem
licencjami, zadaniami administracyjnymi. Kazda z funkcji musi posiada¢ mozliwosé
wyboru uprawnienia: odczyt, uzyj, zapisz oraz brak.

Rozwiazanie musi posiada¢ minimum 80 szablonéw raportéw, przygotowanych przez
producenta.

Rozwigzanie musi posiada¢ mozliwos¢ tworzenia grup statycznych i dynamicznych
komputeréw.

Grupy dynamiczne musza by¢ tworzone na podstawie szablonu okreslajacego warunki,
jakie musi spetnic klient, aby zostal umieszczony w danej grupie. Warunki musza zawierac
co najmniej: adresy sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony, wersja
systemu operacyjnego, podzespoty komputera.

Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadan automatycznie, przynajmniej
z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo, comiesigcznie, corocznie,
po wystgpieniu nowego zdarzenia oraz umieszczeniu agenta w grupie dynamicznej.

Ochrona stacji roboczych:
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N o=

10.
11.

12.

13.

14.

15.

16.

17.

Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows 10/ Windows 11).
Rozwiazanie musi wspieraé architekture ARM64.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwiazanie musi posiada¢ wbudowana technologie do ochrony przed rootkitami oraz
podiaczeniem komputera do sieci botnet.

Rozwiazanie musi zapewnia¢ wykrywanie potencjalnie niepozadanych, niebezpiecznych
oraz podejrzanych aplikacji.

Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikéw.

Rozwigzanie musi zapewnia¢ skanowanie calego dysku, wybranych katalogow Ilub
pojedynczych plikéw "na zadanie" lub wedtug harmonogramu.

Rozwiazanie musi zapewniaé skanowanie plikéw spakowanych i skompresowanych oraz
dyskéw sieciowych i dyskéw przenosnych.

Rozwigzanie musi posiada¢ opcje umieszczenia na liScie wykluczern ze skanowania
wybranych plikéw, katalogow lub plikéw na podstawie rozszerzenia, nazwy, sumy
kontrolnej (SHA1) oraz lokalizagji pliku.

Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.

Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i
IMAP ,w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta
pocztowego, zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotéw HTTPS, POP3S, IMAPS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduly heurystyczne - jeden
wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwo$¢ wyboru, z jaka
heurystyka ma odbywac sie skanowanie - z uzyciem jednej lub obu metod jednoczeénie.
Rozwiazanie musi zapewniaé blokowanie zewnetrznych no$nikéw danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych
Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzadzeni Bluetooth, czytnikow
kart inteligentnych, modemoéw, portéw LPT/COM oraz urzadzen przenosnych.
Rozwiazanie musi posiada¢ funkcje blokowania noénikéw wymiennych, badz grup
urzadzeft ma umozliwia¢ uzytkownikowi tworzenie regut dla podigczanych urzadzen
minimum w oparciu o typ, numer seryjny, dostawce lub model urzadzenia.

Modut HIPS musi posiadaé¢ mozliwo$¢ pracy w jednym z pieciu trybéw:

. tryb automatyczny z regulami, gdzie program automatycznie tworzy i

. wykorzystuje reguly wraz z mozliwoécia wykorzystania regut utworzonych
o przez uzytkownika,

. tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w

. przypadku wykrycia aktywnosci w systemie,

. tryb oparty na regutach, gdzie zastosowanie maja jedynie reguty utworzone
. przez uzytkownika,

. tryb uczenia si¢, w ktérym rozwigzanie uczy sie aktywnosci systemu i

. uzytkownika oraz tworzy odpowiednie reguty w czasie okreslonym przez

. uzytkownika. Po wygasnieciu tego czasu program musi samoczynnie

. przetaczyc sie w tryb pracy oparty na regutach,

. tryb inteligentny, w ktérym rozwigzanie bedzie powiadamialo wylacznie o
. szczegolnie podejrzanych zdarzeniach.

Rozwiazanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje pelny raport
na temat stacji, na ktoérej zostato zainstalowane, w tym przynajmniej z: zainstalowanych
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18.

19.

20.

21.

22.

23.

24.
25.

26.

27.

28.

29.
30.

aplikacji, ustug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych
proceséw i polaczen sieciowych, harmonogramu systemu operacyjnego, pliku hosts,
sterownikow.

Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9 pozioméw filtrowania wynikéw
pod katem tego, ktére z nich sa podejrzane dla rozwigzania i mogg stanowi¢ zagrozenie
bezpieczenstwa.

Rozwiazanie musi posiada¢ automatyczng, inkrementacyjna aktualizacje silnika detekcji.
Rozwiagzanie musi posiada¢ tylko jeden proces uruchamiany w pamieci, z ktérego
korzystaja wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).
Rozwigzanie musi posiada¢ funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem
systemu operacyjnego.

Rozwiagzanie musi posiada¢ ochrone antyspamowa dla programu pocztowego Microsoft
Outlook.

Zapora osobista rozwigzania musi pracowaé w jednym z czterech trybow:

e tryb automatyczny - rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na
polaczenia wychodzace,

e tryb interaktywny - rozwigzanie pyta sie o kazde nowo nawiazywane potaczenie,

e tryb oparty na regulach - rozwigzanie blokuje caty ruch przychodzacy i

o wychodzacy, zezwalajac tylko na potaczenia skonfigurowane przez

e administratora,

e tryb uczenia si¢ - rozwigzanie automatycznie tworzy nowe reguly zezwalajace na
polaczenia przychodzace i wychodzace. Administrator musi posiada¢ mozliwosc¢
konfigurowania czasu dziatania trybu.

Rozwigzanie musi by¢ wyposazona w modul bezpiecznej przegladarki.

Przegladarka musi automatycznie szyfrowaé wszelkie dane wprowadzane przez
Uzytkownika.

Praca w bezpiecznej przegladarce musi by¢ wyrézniona poprzez odpowiedni kolor ramki
przegladarki oraz informacje na ramce przegladarki.

Rozwigzanie musi by¢ wyposazone w zintegrowany modul kontroli dostepu do stron
internetowych.

Rozwiazanie musi posiada¢ mozliwoé¢ filtrowania adreséw URL w oparciu o co najmniej
140 kategorii i podkategorii.

Rozwiazanie musi zapewniaé ochrone przed zagrozeniami 0-day.

W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwo$¢ wstrzymania
uruchamiania pobieranych plikéw za posrednictwem przegladarek internetowych, klientéw
poczty e-mail, z noénikéw wymiennych oraz wyodrebnionych z archiwum.

Ochrona serwera

1.

Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server oraz Linux w tym co
najmniej: RedHat Enterprise Linux (RHEL), Rocky Linux, Ubuntu, Debian, SUSE Linux
Enterprise Server (SLES), Oracle Linux oraz Amazon Linux.

Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskéw sieciowych typu NAS.
Rozwiagzanie musi posiada¢ wbudowane dwa niezalezne moduly heurystyczne - jeden
wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwosc¢
wyboru, z jaka heurystyka ma odbywac sie skanowanie - z uzyciem jednej lub obu metod
jednoczesnie.
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Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.
Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania proceséw.

8. Rozwiagzanie musi posiada¢ mozliwos¢ okreslenia typu podejrzanych plikow, jakie beda
przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty,
dokumenty.

NS

Dodatkowe wymagania dla ochrony serweréw Windows:

9.  Rozwigzanie musi posiada¢ mozliwosé¢ skanowania plikéw i folderéw, znajdujacych sie
w ustudze chmurowej OneDrive.

10. Rozwigzanie musi posiadaé¢ system zapobiegania wlamaniom dzialajacy na hoscie

(HIPS).

11. Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

12. Rozwigzanie musi posiada¢ funkcjonalnoé¢ skanera UEFI, ktéry chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozeni, atakujacych jeszcze przed uruchomieniem
systemu operacyjnego.

13. Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych nosnikow
danych na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych,
pamieci masowych Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzadzen
Bluetooth, czytnikéw kart inteligentnych, modemoéw, portéw LPT/COM oraz urzadzen
przenosnych.

14. Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢
dla nich odpowiednie wyjatki.

15. Rozwigzanie musi posiada¢ wbudowany system IDS z detekcja préb atakéw, anomalii w
pracy sieci oraz wykrywaniem aktywnosci wiruséw sieciowych.

16. Rozwigzanie musi zapewnia¢ mozliwo$¢ dodawania wyjatkow dla systemu IDS, co
najmniej w oparciu o wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.

17. Rozwigzanie musi posiada¢ ochrone przed oprogramowaniem wymuszajacym okup za
pomoca dedykowanego modutu.

Dodatkowe wymagania dla ochrony serweréw Linux:

18.  Rozwigzanie musi pozwalaé, na uruchomienie lokalnej konsoli administracyjnej,
dziatajacej z poziomu przegladarki internetowej.

19.  Lokalna konsola administracyjna nie moze wymaga¢ do swojej pracy, uruchomienia i
instalacji dodatkowego rozwiazania w postaci ustugi serwera Web.

20. Rozwiazanie, do celéw skanowania plikéw na macierzach NAS / SAN, musi w pelni
wspierac rozwigzanie Dell EMC Isilon.

21.  Rozwigzanie musi dziata¢ w architekturze bazujacej na technologii mikro-serwiséw.

22.  Funkcjonalnoé¢ ta musi zapewnia¢ podwyzszony poziom stabilnosci, w przypadku
awarii jednego z komponentéw rozwigzania, nie spowoduje to przerwania pracy calego
procesu, a jedynie wymusi restart zawieszonego mikro-serwisu.

Szyfrowanie

1. System szyfrowania danych musi wspiera¢ instalacje aplikacji klienckiej w srodowisku
Microsoft Windows 10 i Microsoft Windows 11.

2. System szyfrowania musi wspiera¢ zarzadzanie natywnym szyfrowaniem w systemach
macOS (FileVault).

3. Aplikacja musi posiada¢ autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika
zanim zostanie uruchomiony system operacyjny. Musi istnie¢ takze mozliwos¢
catkowitego lub czasowego wylaczenia tego uwierzytelnienia.

4. Aplikacja musi umozliwiaé szyfrowanie danych tylko na komputerach z UEFL
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Ochrona urzadzeni mobilnych opartych o system Android

1.

N

S

Rozwigzanie musi zapewnia¢ skanowanie wszystkich typow plikéw, zaré6wno w pamieci
wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.

. Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne i doktadne.
. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest

w trybie bezczynnosci (w petni natadowane i podtaczone do tadowarki).

. Rozwigzanie musi posiada¢ mozliwos¢ skonfigurowania zaufanej karty SIM.
. Rozwigzanie musi zapewnia¢ wyslanie na urzadzenie komendy z konsoli centralnego

zarzadzania, ktéra umozliwi:

. usuniecie zawarto$ci urzadzenia,

. przywrécenie urzadzenie do ustawieni fabrycznych,
. zablokowania urzadzenia,

. uruchomienie sygnatu dzwiekowego,

. lokalizacje GPS.

. Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych

aplikacji.
. Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o:
. nazwe aplikacji,
. nazwe pakietu,
. kategorie sklepu Google Play,
. uprawnienia aplikacji,
. pochodzenie aplikacji z nieznanego Zrédta.

Ochrona serwera pocztowego MS Exchange

1.

®

9.

Rozwiazanie musi wspiera¢ instalacje na systemach Microsoft Windows Server 2012 i
nowszych.

Rozwiazanie musi zapewnia¢ wsparcie dla systeméw poczty Microsoft Exchange
2010/2013/2016/2019.

Rozwiazanie musi zapewniaé wsparcie dla r61 Mailbox, Edge, Hub.

Rozwiazanie musi skanowa¢ poczte przychodzaca i wychodzaca na serwerze MS
Exchange.

Rozwigzanie musi zapewni¢ skanowanie bezposrednio w bazach danych Exchange przy
pomocy VSAPIL.

Rozwiazanie musi mie¢ mozliwos$¢ tworzenia ré6znych regut blokowania wiadomosci w
tym co najmniej po zdefiniowanym nadawcy, odbiorcy, temacie wiadomosci, typie
zalacznika, rozmiarze zalgcznika, rozmiarze wiadomosci, nagléwku wiadomosci, na
podstawie uzyskanego wyniku skanowania antyspamowego i antywirusowego, godzinie
odbioru, obecnosci zalacznika chronionego hastem lub uszkodzonego archiwum.
Rozwigzanie musi posiada¢é wbudowany w oprogramowanie filtr antyspamowy
odpowiedzialny za filtrowanie niechcianej poczty.

System antyspamowy ma by¢ wyposazony przynajmniej w mozliwos¢ sprawdzania list
RBL, DNSBL oraz mechanizm reputacji poczty.

Administrator musi mie¢ mozliwoé¢ dodania witasnych adreséw list RBL oraz DSBL, z
ktérych bedzie korzystaé aplikacja.

10. Rozwigzanie ma posiada¢ mechanizm greylisting (szara lista).
11. Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

Sandbox w chmurze

1.

Rozwiazanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.
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Rozwigzanie musi wykorzystywac do dziatania chmure producenta.
Rozwigzanie musi posiada¢ mozliwoé¢ okreélenia jakie pliki maja zosta¢ przestane do
chmury automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy
spam, dokumenty oraz inne pliki typu jar, .reg, .msi.
Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane pliki musza
zostac usuniete z serweréw producenta.
Administrator musi mie¢ mozliwo$¢ zdefiniowania maksymalnego rozmiaru przesylanych
probek.
Rozwigzanie musi pozwala¢ na utworzenie listy wykluczeri okreslonych plikéw lub
folderé6w z przesylania.
Po zakoriczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do wszystkich
wspieranych produktéw.
Administrator musi mie¢ mozliwos$¢ podejrzenia listy plikow, ktére zostaly przestane do
analizy.
Rozwigzanie musi pozwala¢ na analizowanie plikéw, bez wzgledu na lokalizacje stacji
roboczej. W przypadku wykrycia zagrozenia, cale $rodowisko jest bezzwlocznie
chronione.
Rozwigzanie nie moze wymagac instalacji dodatkowego agenta na stacjach roboczych.
Rozwigzanie pozwala na wystanie dowolnej prébki do analizy przez uzytkownika lub
administratora, za pomocg wspieranego produktu. Administrator musi méc podejrzec
jakie pliki zostaly wystane do analizy oraz przez kogo.
Przeanalizowane pliki musza zosta¢ odpowiednio oznaczone. Analiza pliku moze
zakonczy¢ sie z wynikiem:

e Czysty,

e Podejrzany,

e Bardzo podejrzany,

e Szkodliwy.
W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwo$¢ wstrzymania
uruchamiania pobieranych plikéw za posrednictwem przegladarek internetowych,
klientéw poczty e-mail, z noénikéw wymiennych oraz wyodrebnionych z archiwum.
W przypadku serweréw pocztowych rozwigzanie musi posiada¢ mozliwosé wstrzymania
dostarczania wiadomosci do momentu zakonczenia analizy probki.
Wykryte zagrozenia muszg by¢ przeniesione w bezpieczny obszar kwarantanny, z ktérej
administrator moze przywréci¢ dowolne pliki oraz utworzy¢ dla niej wylaczenia.

Ochrona ustugi Microsoft 365

1.

Sl

Rozwiazanie musi obejmowac¢ ochrong ustugi Microsoft, takie jak Exchange Online,
Onedrive, Sharepoint oraz aplikacje Teams.
Rozwigzanie musi posiada¢ mozliwoé¢ dodania kilku tenantéw ustugi Micosoft 365.
Administrator musi mie¢ mozliwos¢ wskazania, ktére konto uzytkownika bedzie objete
ochrona.
Rozwiazanie musi by¢ zarzadzane za pomoca dowolnej przegladarki internetowej z
dowolnego miejsca w sieci.
Rozwiagzanie musi by¢ dostepny w jezyku polskim.
Konsola rozwigzania musi posiada¢ mozliwo$¢ raportowania co najmniej:

e uzytkownikéw, otrzymujacych najwiecej spamu,

e uzytkownikéw, otrzymujacych najwiecej wiadomosci typu , phishing”,

e uzytkownikéw, otrzymujacych najwiekszg ilos¢ szkodliwego oprogramowania,

e kont uzytkownikéw, ktére moge by¢ podejrzane.
Konsola rozwigzania musi posiada¢ funkcjonalnosé logowania zdarzen z podziatem na
dzienniki dla Exchange Online i Onedrive.
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Dzienniki Exchange Online musza posiadac funkcjonalnos¢ informowania co najmniej:

e jakailos¢ wiadomosci zostata przeskanowania,

e wynik skanowania poszczegélnej wiadomosci,

e czynno$¢ podjeta przez rozwigzanie.
Dzienniki Onedrive musza posiadac¢ funkcjonalnoé¢ informowania co najmniej o:

e zagrozeniach, ktore zostaly wykryte,

¢ najakim koncie zostaty wykryte,

e jakie zagrozenie zostato wykryte,

e podjeta czynnosé.
Rozwiagzanie musi posiada¢ funkcjonalno$é¢ kwarantanny, do ktérej beda przenoszone
zainfekowane obiekty z ustugi Exchange Online oraz Onedrive.
Musi istnie¢ mozliwosé pobrania plikow z kwarantanny w formie oryginalnego pliku i
pliku zabezpieczonego hastem.
Administrator musi posiada¢ mozliwo$¢ przypisania konfiguracji, do dodanych do
rozwigzania tenantéw lub do poszczegélnych grup i uzytkownikéw.
Administrator musi posiada¢ mozliwoé¢ konfiguracji rozwigzania w oparciu o co
najmnie;j:

e wykorzystania do analizy mechanizméw chmurowych, tego samego producenta,

e wprowadzenia biatych i czarnych list adreséw ochrony Exchange’a Online,

e dodania znacznika do tematu wiadomosci zakwalifikowanej jako SPAM i

phishing.
Rozwigzanie musi zapewniac funkcje ochrony przed zagrozeniami 0-day.
Funkcja ochrony przed zagrozeniami 0-day musi wykorzystywac¢ do dzialania chmure
producenta.
Funkcja ochrony przed zagrozeniami 0-day musi posiada¢ mozliwos¢ okreslenia jakie pliki
maja zosta¢ przestane do chmury automatycznie, w tym archiwa, skrypty, pliki
wykonywalne, mozliwy spam, dokumenty oraz inne pliki typu .jar, .reg, .msi.
Administrator musi mie¢ mozliwosé¢ zdefiniowania po jakim czasie przestane pliki musza
zostac usuniete z serweréw producenta.
Rozwiazanie musi posiada¢ mozliwos¢ przesylania powiadomieni e-mail z funkcja wyboru
preferowanego jezyka.

Modutl XDR

—_

Dostep do konsoli centralnego zarzadzania musi odbywac sie z poziomu interfejsu WWW.
Serwer administracyjny musi posiada¢ mozliwos¢ wysylania zdarzen do konsoli
administracyjnej tego samego producenta.

Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

Serwer administracyjny musi posiada¢ mozliwos¢ wprowadzania wykluczen, po ktérych
nie zostanie wyzwolony alarm bezpieczenstwa.

Wykluczenia musza dotyczy¢ procesu lub procesu ,rodzica”.

Utworzenie wykluczenia musi automatycznie rozwigzywaé alarmy, ktére pasuja do
utworzonego wykluczenia.

Kryteria wykluczert muszg by¢ konfigurowane w oparciu o przynajmniej: nazwe procesu,
Sciezke procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe komputera,
grupe, uzytkownika.

Serwer musi posiada¢ ponad 900 wbudowanych regut, po ktérych wystapieniu, nastapi
wyzwolenie alarmu bezpieczenistwa. Administrator musi tez posiada¢ mozliwosé
utworzenia wlasnych regut i edycji regut dodanych przez producenta.

Serwer administracyjny musi oferowa¢ mozliwo$¢ blokowania plikéw po sumach
kontrolnych. W ramach blokady musi istnie¢ mozliwos¢ dodania komentarza oraz
konfiguracji wykonywanej czynnosci, po wykryciu wprowadzonej sumy kontrolnej.
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Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych plikéw
wykonywalnych na stacji roboczej z mozliwoécia podgladu szczegétow wybranego
procesu przynajmniej o: SHA-1, typ podpisu, wydawce, opis pliku, wersje pliku, nazwe
tirmy, nazwe produktu, wersje produktu, oryginalna nazwe pliku, rozmiar pliku oraz
reputacje i popularnosé pliku.

Administrator, w ramach plikow wykonywalnych oraz plikow DLL, musi posiadaé
mozliwos¢ ich oznaczenia jako bezpieczne, pobrania do analizy oraz ich zablokowania.
Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych skryptéw na stacjach
roboczych, wraz z informacja dotyczaca parametréw uruchomienia.

Administrator musi posiada¢ mozliwo$¢ oznaczenia skryptu jako bezpieczny lub
niebezpieczny.

W ramach przegladania wykonanego skryptu, administrator musi posiada¢ mozliwosé
szczegotowego podgladu wykonanych przez skrypt czynnosci w formie tekstowej.

W ramach przegladania wykonanego skryptu lub pliku exe, administrator musi posiada¢
mozliwo$¢ weryfikacji powigzanych zdarzern dotyczacych przynajmniej: modyfikacji
plikow i rejestru, zestawionych polaczern sieciowych i utworzonych plikow
wykonywalnych.

Serwer administracyjny musi oferowa¢ mozliwos¢ przekierowania do konsoli
zarzadzajacej produktu antywirusowego tego samego producenta, w celu weryfikacji
szczeg6low wybranej stacji roboczej. W konsoli zarzadzajacej produktu antywirusowego,
administrator musi mie¢ mozliwo$¢ podgladu informacji dotyczacych przynajmnie;j:
podzespotéw zarzadzanego komputera (w tym przynajmniej: producent, model, numer
seryjny, informacje o systemie, procesor, pamie¢ RAM, wykorzystanie dysku twardego,
informacje o wyswietlaczu, urzadzenia peryferyjne, urzadzenia audio, drukarki, karty
sieciowe, urzadzenia masowe) oraz wylistowanie zainstalowanego oprogramowania firm
trzecich.

Konsola administracyjna musi mie¢ mozliwo$¢ tagowania obiektow.

Konsola administracyjna musi umozliwia¢ potaczenie si¢ do stacji roboczej z mozliwoscia
wykonywania polecent powershell.

Modut zarzgdzania podatnosciami i aktualizacjami

1. Rozwigzanie musi mie¢ mozliwosci wykrywania podatnosci w systemach operacyjnych
(co najmniej Windows 10, Windows 11) oraz aplikacjach zainstalowanych na
zarzadzanych stacjach.

2. Baza wykrywanych podatnosci musi zawiera¢ minimum 35000 CVE.

3. Rozwigzanie nie moze wymagac instalacji dodatkowej konsoli, ani innych dodatkowych
komponentéw na stacjach koricowych.

4. Automatyczne wykrywanie podatnosci musi wykonywaé sie zgodnie z
harmonogramem, nie czeéciej niz raz dziennie.

5. Modul wykrywania podatnosci musi umozliwiaé wyswietlanie szczegéléw danej
podatnosci zawierajgce minimum:

e nazwe aplikacji lub systemu operacyjnego,

e punktacje CVS, S

 opis wykrytej podatnosci,

» warto$¢ ryzyka oceniona przez wewnetrzne mechanizmy producenta.

6. Modut wykrywania podatnosci musi wykrywaé podatnosci w minimum 700
aplikacjach.

7.Modutl zarzadzania aktualizacjami musi umozliwia¢ wykonanie automatycznej
aktualizacji dla minimum 150 popularnych aplikacji.

8. Modul zarzadzania aktualizacjami musi umozliwia¢ stworzenie bialej listy aplikacji
podlegajacych automatycznej aktualizacji. Automatyczne aktualizacje beda aplikowane
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tylko i wylacznie dla wskazanych aplikacji w biatej liécie. Wybér aplikacji musi by¢
mozliwy z poziomu listy przygotowanej przez producenta rozwigzania.

Modut zarzadzania aktualizacjami musi umozliwia¢ stworzenie czarnej listy aplikacji
podlegajacych automatycznej aktualizacji. Automatyczne aktualizacje oprogramowania
beda realizowane dla wszystkich - ponad 150 aplikacji, oprécz aplikacji wskazanych na
czarnej liscie. Wybor aplikacji musi by¢ mozliwy z poziomu listy przygotowanej przez
producenta rozwigzania.

. Zarzadzanie aktualizacjami aplikacji musi umozliwia¢ reczne wdrazanie poprawek na
wybranych stacjach.

Modut zarzadzania aktualizacjami oraz wykrywania podatnosci musi by¢ zintegrowany
bezposrednio z programem antywirusowym tego samego producenta zainstalowanym
na zarzgdzanym komputerze.

Stacja robocza posiadajaca wlaczony modut wykrywania podatnosci oraz zarzadzania
aktualizacjami musi by¢ w odpowiedni sposéb oznaczona w konsoli centralnego
zarzadzania.

Administrator konsoli musi mie¢ mozliwos¢ wlaczenia modutu wykrywania podatnosci
i zarzadzania aktualizacjami przy pomocy menu kontekstowego dostepnego w
konsoli centralnego zarzadzania.

Modut wykrywania podatnosci ma umozliwia¢ wylaczenie powiadomieri dla wybranej
podatnosci.

Ochrona poprzez dwuskladnikowe uwierzytelnianie

1.

®»

o

= 0 © N

12.

13.

14.

15.

Rozwigzanie musi wspierac¢ systemy operacyjne Microsoft Windows Server: 2008 / 2008
R2 / 2012 / 2012 R2 / SBS 2008 / SBS 2011 / 2012 Essentials / 2012 R2 Essentials /
Windows Server 2016 / Windows Server 2016 Essentials / Windows Server 2019 /
Windows Server 2019 Essentials / Windows Server 2022.

Rozwiagzanie musi wspierac¢ system operacyjne Windows 7 / Windows 8 / Windows 8.1
/ Windows 10 / Windows 11.

Rozwiagzanie musi wspiera¢ architekture 32 i 64-bitowa systemu Windows.
Oprogramowanie musi wspierac¢ integracje z Microsoft Exchange 2007 / 2010 / 2013 /
2016 / 2019.

Oprogramowanie musi wspierac¢ integracje z Microsoft Dynamics CRM 2011 / 2013 /
2015 / 2016.

Oprogramowanie musi wspiera¢ integracje z Microsoft Sharepoint 2010 / 2013 / 2016 /
2019.

Oprogramowanie musi wspierac integracje z Microsoft Remote Desktop Web Access.
Oprogramowanie musi wspierac¢ integracje z Microsoft Terminal Services Web Access.
Oprogramowanie musi wspiera¢ integracje z Microsoft Remote Web Access.
Rozwigzanie musi posiada¢é wbudowany serwer RADIUS umozliwiajacy
uwierzytelnianie uzytkownikéw dla rozwigzan VPN, ktére wspieraja protokot RADIUS.

. Aplikacja mobilna musi wspierac telefony dziatajace pod kontrola systeméw mobilnych:

Android (w wersji 4.4 lub wyzszej), iOS (12 lub wyzszej).

Aplikacja mobilna do generowania OTP (jednorazowego hasta) musi by¢ dostarczona
przez producenta rozwigzania w ramach zakupionej licencji.

Uzytkownik musi mie¢ mozliwoé¢ dodatkowego zabezpieczenia aplikacji w postaci kodu
PIN.

Aplikacja do dzialania nie moze wymaga¢ od uzytkownika aktywnego potaczenia z
Internetem - generowanie OTP (jednorazowego hasta) musi odbywac sie w trybie
offline.

Dwuskladnikowe uwierzytelnienie musi by¢é¢ mozliwe réwniez przy uzyciu
jednorazowych haset SMS.
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16. Aplikacja zainstalowana na urzgdzeniach mobilnych musi umozliwia¢ generowanie OTP
dla wiecej nizZ jednego serwera uwierzytelniajacego

17. Wsparcie techniczne do programu $wiadczone w jezyku polskim, przez polskiego
dystrybutora autoryzowanego przez producenta programu.

6.2. Uslugi instalacji, konfiguracji oraz wdrozenia.

W ramach postepowania nalezy przeprowadzi¢ kompleksowe wdrozenie systemu XDR
obejmujace stacje robocze Zamawiajacego w zakresie:

analiza potrzeb Zamawiajacego w zakresie ochrony i wykrywania zagrozen oraz
opracowanie planu wdrozenia,

przygotowanie zalozeri architektury Srodowiska centralnego zarzadzania (w
chmurze),

instalacja oprogramowania na stacjach koficowych (testy oraz wdrozenie docelowe,)
ustawienie polityk bezpieczeristwa, grup zarzadzania i integracji z innymi systemami
w infrastrukturze,

wdrozenie zaawansowanych moduléw analityki i wykrywania zagrozen,
przeprowadzenie testéw funkcjonalnych i wydajnoéciowych, w tym symulacja
atakow, oraz optymalizacja konfiguracji na podstawie wynikéw.

6.3. Organizacja i przeprowadzenie autoryzowanego szkolenia z narzedzia EDR/XDR.

Przedmiotem zamdwienia jest organizacja i przeprowadzenie szkolenia z narzedzia Extended
Detection & Response (XDR) dla pracownikéw Zamawiajacego. Szkolenia musza byc
prowadzone w formie zdalnej, w dni robocze. Czas trwania min.1 dzier. Zamawiajacy dopuszcza
réwniez dostarczenie voucheréw na szkolenia dla min. 1 osoby.

Szkolenie ma na celu zwiekszenie kompetencji uczestnikow w zakresie wykrywania i
reagowania na zagrozenia w sieci oraz skutecznej ochrony przed cyberatakami:

1.

2.

Szkolenie musi zosta¢ przeprowadzone przez autoryzowane centrum szkoleniowe
producenta rozwigzania.

Wykonawca powinien dostarczy¢ dokument potwierdzajacy autoryzacje producenta
przed rozpoczeciem szkolenia.

Wykonawca powinien mie¢ doswiadczenie w prowadzeniu szkolen z zakresu
cyberbezpieczeristwa i narzedzi XDR.

Zakres szkolenia powinien obejmowac ponizsze tematy:

e Diagnostyka nietypowych zachowan i naruszen w sieci firmowej.

e Reagowanie na wykryte incydenty oraz ocena ich ryzyka.

e Podejmowanie dziatar zaradczych w przypadku naruszen bezpieczeristwa.
¢ Wykrywanie zagrozeni APT.

e Identyfikacja unikatowych plikow w sieci.

¢ Monitorowanie aktywnosci aplikacji.

¢ Przeprowadzanie analizy powlamaniowe;j.

e Ochrona przed atakami ransomware.

¢ Blokowanie uruchamiania niepozadanych plikéw w sieci.
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7. Podniesienie poziomu bezpieczeiistwa danvch poprzez wdrozenie polityki

backupu

Wykonawca odpowiedzialny jest za opracowanie oraz implementacje polityki tworzenia kopii
zapasowej, w ktorej opisane zostang wszystkie zasady, wedlug ktérych beda tworzone kopie
zapasowe z wyszczegolnieniem kto je wykonuje, kiedy, gdzie przenoszone beda noéniki danych
oraz kto bedzie odpowiedzialny za poszczegélne etapy wykonywania czynnosci, kto bedzie
odpowiedzialny za monitoring i weryfikacje tworzonych kopii zapasowych.

Zakres wdrozenia:

a)
b)

Dostawa serwera wirtualizacji oraz niezbednych licencji oprogramowania do tworzenia
kopii zapasowych z wsparciem technicznym oraz dostepem do aktualizacji.
Montaz serwera, konfiguracja serwera do pracy w infrastrukturze Zamawiajacego,
uruchomienie; aktualizacja firmware serweréw; konfiguracja maszyny wirtualnej dla
systemu backupu; instalacja serwera/konsoli zarzadzajacej kopiami zapasowymi.
Opracowanie Harmonogramu tworzenia kopii zapasowych z podzialem na maszyny
tizyczne/wirtualne; okresleniem: czestotliwosci tworzenia kopii pelnych, czestotliwosci
tworzenia kopii przyrostowych, czestotliwosci tworzenia kopii na nosnikach
wymiennych, czestotliwoéci weryfikacji poprawnoéci tworzonych kopii zapasowych,
czestotliwosci i zakresu przeprowadzania testow odtworzeniowych. Na podstawie
Harmonogramu Wykonawca skonfiguruje zadania backupowe na dostarczonym
oprogramowaniu. Uruchomi tworzenie kopii zapasowych na serwerze backupowym
oraz serwerze NAS, a takze w zasobach chmurowych.
Poczawszy od dnia uruchomienia tworzenia kopii zapasowych, Wykonawca bedzie
zobowigzany do monitorowania pracy systemu backupowego przez min. 7 dni. Nadzér
bedzie miat na celu potwierdzenie prawidlowosci wykonywanych kopii na serwerze oraz
nos$nikach wymiennych; potwierdzenie tworzenia kopii zgodnie z Harmonogramem.
Po zakoriczeniu pelnego cyklu tygodniowego tworzenia kopii zapasowych zgodnie z
Harmonogramem, przeprowadzi testy odtworzenia maszyn wirtualnych. Testy
odtworzeniowe beda przeprowadzone przy udziale administratora Zamawiajacego.
Po okresie monitorowania, na podstawie potwierdzenia przez Zamawiajacego zgodnosci
wykonywanych kopii zgodnie z Harmonogramem oraz na podstawie zakoriczonych
sukcesem testow odtworzeniowych, Wykonawca przeprowadzi instruktaz z zakresu:

e Dbiezacej obstugi systemu, podstaw administracji,

e modyfikacji Harmonogramu i zadar backupowych,

e czynnoéci sprawdzania prawidlowosci wykonywanych kopii zapasowych na

serwerze oraz noénikach wymiennych,
e procedury i czynnosci przeprowadzania testow odtworzeniowych.

8. Dostawa, instalacja oraz uruchomienie UPSow

Zamowienie obejmuje dostawe, instalacje i uruchomienie ups-a sewerowego oraz zasilaczy
awaryjnych dla wskazanych przez Zamawiajacego stanowisk komputerowych.

8.1. UPS serwerowy RACK- 1 szt.

UPS do szafy Rack 3kVA /3kW 1f/1f 2U + modut bateryjny 19” 2U.

Moc 3kW

Napiecie zasilajace L+N+PE 230V AC

Tolerancja napiecia 110 - 300V AC

Czestotliwos¢ 50 / 60 Hz (autowykrywanie)
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Tolerancja czestotliwosci 40 -70
Wejsciowy wspodlczynnik mocy >0,99
THDi <5%
Power factor 1
THDu <1%
Przecigzalnos¢ <=150% (30s)
Gniazda wyjéciowe 8xIEC C13, 1xIEC C19
Start z baterii Tak
Ilos¢ baterii w obudowie 6 szt.
Max prad fadowania 1,5 -8A
Poziom hatasu <50dB
Glebokosé <=600mm
Wysokos¢ Max 2U
Zewnetrzny modul bateryjny 2U 1
Czas autonomii 20 min (3kW)
Szyny montazowe rack W zestawie
Karta SNMP tak
8.2. UPS stanowiskowy 1000 VA - 3 szt.
Moc pozorna 1000 VA
Moc czynna 550 W

|Architektura UPS-a

line-interactive

Ksztalt napiecia wyjsciowego

Modyfikowana sinusoida

Liczba faz na wejéciu 1 (230V)
Czas transferu (maks.) 4 ms
Czas tadowania 8h

Typ obudowy Tower

Zabezpieczenia / filtry

e Przeciwprzecigzeniowe
e Przeciwprzepieciowe
e Przeciwzakléceniowe

Porty zasilania we.

IEC-C14

Porty zasilania wy.

4 x typ C/E

Gniazda we/wy

e 1xUSB (Type B)
e 1xRS-232 (COM)
e 2xRJ-11/RJ-45

Wymagania srodowiskowe

e Temperatura robocza: 0 ~ 40 (°C)

e Wzgledna wilgotnos¢ robocza (bez
kondensagcji): 0 ~ 90 (%)

e  Wysokos¢ robocza: 0-10 000 st6p (0-3000
metréw) (stopy/metry)

e Temperatura przechowywania: -20 ~ 50
(°C)

kondensacji): 0 ~ 90 (%)

e Wysokos¢ przechowywaniau: 0-10 000 stop
(0-3000 metréw) (stopy/metry)

e Rozproszenie ciepla online: 23,9 (BTU/hr)

e Temperatura przechowywania: -4 ~ 122 (°F)

e Wzgledna wilgotnos¢ przechowywania (bez
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Styszalny hatas od 1,0 M z powierzchni
urzadzenia: 40 (dBA)

| Akcesoria w zestawie

VP1000ELCD-ER UPS
Przewé6d USB

Instrukcja obstugi

Karta rejestracji produktu

Kolor Czarny

Wymiary 100 x 227 x 260 mm
Moc pozorna 1000 VA

Moc czynna 550 W
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III. WARUNKI URUCHOMIENIA I ODBIORU WDROZONYCH ROZWIAZAN
ORAZ PRZEKAZANIA DO EKSPLOATACII

Pozostale wymagania od Wykonawcy.

1. Poza dostawami i ustugami odstawowymi, wykonawca jest zobowigzany do
skalkulowania wszelkich uslug pomocniczych, jakie uzna za niezbedne do
prawidlowego wykonania przedmiotu zamowienia dla przyjetej technologii
uwzgledniajac warunki ich wykonania.

2. Wykonawca powinien ponadto uwzgledni¢ w cenie w ramach Kkosztéw
dodatkowych:

e koszty dostawy sprzetu na miejsce instalacji,

o koszty zabezpieczenia istniejacych elementéw obiektu oraz wyposazenia
(urzadzeri) Uzytkownika przed ich zniszczeniem w trakcie wykonywania prac,

e Kkoszty zwigzane z zorganizowaniem pracy w spos6b minimalizujgcy zaki6cenie

prowadzenia biezacej dziatalnosci Zamawiajacego,

koszty zapewnienia bezpieczenstwa bhp i ppoz. w trakcie realizacji prac,

koszty testow, préb, badan, odbioréw technicznych - jesli beda wymagane,

koszty opracowania dokumentacji powykonawczej,

koszty uporzadkowania oraz przywroécenia obiektu po wykonanych robotach do

stanu pierwotnego wraz z naprawa ewentualnych szkéd uzytkownikowi lub

osobom trzecim.

3. Wykonawca zobowiazany jest do:

e dokonywania z Zamawiajacym wszelkich koniecznych ustalern mogacych
wplywaé na zakres i sposob realizacji Przedmiotu Zamoéwienia oraz ciagla
wspolpraca z Zamawiajacym na kazdym etapie realizacji.

e Stosowanie sie do wytycznych i polityk bezpieczenistwa informacji
obowiazujacych u Zamawiajacego.

e Udzielania na kazde zadanie Zamawiajacego pelnej informacji na temat stanu
realizacji Przedmiotu Zamoéwienia.

Uwaga!

1) Dostarczone rozwigzania teleinformatyczne, ze szczegbélnym uwzglednieniem
dostarczanego i wdrazanego Oprogramowania, musza by¢ zgodne z powszechnie
obowiazujacymi przepisami prawa polskiego i europejskiego. Rozwigzania musza
pozwala¢ na gromadzenie, przetwarzanie i analizowanie danych i informacji w
obszarach objetych wdrozeniem.

- Podmioty realizujace zadania publiczne zobowiazane sa do stosowania rozwigzan z
zakresu interoperacyjnoéci mi. na poziomie technologicznym. Interoperacyjnos¢
osiagga sie poprzez stosowania minimalnych wymagan dla systeméw
teleinformatycznych. Zgodnie z §20 ust. 2 pkt. 12 Rozporzadzenia Rady Ministréw w
sprawie Krajowych Ram Interoperacyjnosci (KRI) zapewnienie odpowiedniego
poziomu bezpieczenistwa w systemach teleinformatycznych polega mi. na:

- zgodnosci systemoéw teleinformatycznych z odpowiednimi normami i politykami
bezpieczenstwa,
- redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatnosci
technicznych systemoéw teleinformatycznych,
- zapewnienia bezpieczenistwa plikow,
- dbalos¢ o aktualizacje oprogramowania.
Dodatkowym waznym elementem systemu jest mozliwos¢ rejestrowania i przechowywania
zapisOw w dziennikach systemowych (logowanie zdarzet).
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Konieczno$¢ zapewnienia tej funkcjonalnosci wynika z:

§21 ust. 1 KRI (zapewnienie rozliczalnosci w systemach teleinformatycznych w postaci

elektronicznej),

Art. 221 23 Ustawy z dnia 5 lipca 2018 o Krajowym Systemie Cyberbezpieczeristwa.
Wdrozone rozwigzania powinny spelniajgc wymagania przywolanych aktéw prawnych oraz
standardéw rynkowych.

Przeszkolenie dla przedstawicieli Zamawiajacego.

Niezaleznie od szkoleni specjalistycznych Wykonawca jest zobowigzany do przeszkolenia
przedstawicieli Zamawiajacego z wdrozonych w ramach projektu systeméw i rozwigzan.
Szkolenie powinno by¢ przeprowadzone w formie prezentacji z mozliwoécia zalogowania sie na
konsole urzadzen w trybie do odczytu z mozliwoscia analizy dokonanej konfiguracji i wigczenia
mechanizméw monitorowania. Przeszkolenie powinno by¢ ukierunkowane na wskazanie roli i
funkcji danego elementu systemu w kontekscie podniesienia odpornosci i mozliwosci
zapobiegania incydentom (funkcji podniesienia poziomu cyberbezpieczeristwa). Powinno
réwniez obejmowac ogolne zasady zarzadzania i monitorowania urzadzen.

e Przeszkolenie dla przedstawicieli zamawiajacego (maksymalnie 3 osoby).
e Forma: zdalne lub stacjonarne (do ustalenia z Zamawiajacym).

e (Czas trwania: min. 6 godzin szkoleniowych.

e Materialy szkoleniowe - nie bedg wymagane.

Odbioér koricowy

Odbiér konicowy Przedmiotu Zamoéwienia ma na celu potwierdzenie wykonania wszystkich
zadan wynikajacych z Umowy oraz dostarczenia wymaganej zaméwieniem Dokumentacji.
Odbiory beda odbywac¢ sie zgodnie z zapisami w Umowie na realizacje zaméwienia. Przed
przystapieniem do odbioru koricowego Wykonawca przygotuje nastepujace dokumenty:

e Protokoly z pomiaréw i testéw - jesli dotyczy.

e Odpowiednie atesty i certyfikaty - jesli sa wymagane.

e Instrukcje obstugi, dokumentacje i inne dokumenty dostarczane wraz ze sprzetem, przez

producenta.
e Protokotly odbioréw czesciowych.
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