Zatacznik do zarzadzenia nr 19/2026
Wojta Gminy Kroscienko Wyzne
z dnia 26 stycznia 2026 r.

Procedura ochrony danych osobowych w zakresie
nadawania uprawnien w Krajowym Systemie e-Faktur (KSeF)

§ 1. Zakres i cel procedury

1. Procedura ochrony danych osobowych w zakresie nadawania uprawnien w Krajowym
Systemie e-Faktur, zwana dalej Procedurg, okresla zasady nadawania, odbierania i zmiany
uprawnien do dostepu i wykonywania dziatan podatnika w Krajowym Systemie e-Faktur,

a takze zasady bezpieczenstwa danych osobowych w tych procesach.

2. Postanowienia Procedury obowigzuja:

1) w zakresie danych przetwarzanych przez Wojta Gminy Kroscienko Wyzne, jako podmiotu
reprezentujgcego  Gmine Kroscienko Wyzne - podatnika objetego obowigzkiem
wprowadzania faktur do KSeF;

2) w zakresie danych przetwarzanych przez jednostke scentralizowang w podatku VAT — Urzad

Gminy Kroscienko Wyzne.

3. Celem Procedury jest:
1) zapewnienie, ze dostep do KSeF beda posiadaly wyltgcznie osoby uprawnione,
a dostepy zostang nadane z zachowaniem zasady zgodno$ci z prawem, rzetelnosci
i przejrzystosci (art. 5 ust. 1 lit. @) RODO), minimalizacji (art. 5 ust. 1 lit. ¢) RODO)
i rozliczalno$ci (art. 5 ust. 2 RODO),
2) umozliwienie administratorowi sprawowania kontroli nad operacjami dokonywanymi
na jego rzecz w KSeF przez uprawniony personel,
3) zarzadzanie dostgpami i uprawnieniami oraz podejmowanie, w razie potrzeby, dziatan
w celu ograniczenia lub odebrania uprawnien.
4. Administrator jednocze$nie zapewni, ze dostep do KSeF uzyskaja z jego inicjatywy
wylgcznie osoby uprawnione.
5. Obowiazek stosowania Procedury dotyczy kazdego pracownika lub osoby wykonujacej
zadania na innej podstawie prawnej niz stosunek pracy, ktorym administrator nadaje
uprawnienia do wystawiania, odbierania, dostepu, przegladania lub pobierania faktur

w Krajowym Systemie e-Faktur.
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§ 2. Wyjas$nienie pojeé

Administrator — nalezy przez to rozumie¢ Woéjta Gminy Kroscienko Wyzne dziatajagcego
w imieniu Gminy Kroscienko Wyzne - podatnika objetego obowigzkiem wprowadzania
faktur do KSeF.

Administrator KSeF — nalezy przez to rozumie¢ Administratora lub wyznaczong przez
niego osobe, ktorej zadaniem jest w szczegdlnosci nadawanie, zmiana lub odbieranie
uprawnien w KSeF, a takze sprawowanie nadzoru nad realizacja przyznanych uprawnien.
Postanowienia w zakresie Administratora KSeF stosuje si¢ odpowiednio do Zastgpcy
Administratora KSeF.

Administrator jednostki scentralizowanej — nalezy przez to rozumie¢ osobe, ktorej
udzielono upowaznienia do nadawania, zmiany lub odbierania uprawnien w KSeF dla
jednostki organizacyjnej scentralizowanej w podatku VAT tj. Urzedu Gminy Kroscienko
Wyzne.

Dane osobowe — nalezy przez to rozumie¢ dane osobowe w rozumieniu art. 4 pkt 1)
RODO, czyli wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej, czyli takiej osobie, ktéra mozna bezposrednio lub posrednio
zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imie
i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczna, fizjologiczna,
genetyczna, psychiczng, ekonomiczng, kulturowa lub spoleczng tozsamos$¢ osoby
fizycznej.

IOD — nalezy przez to rozumie¢ Inspektora Ochrony Danych w Urzedzie Gminy
Krosécienko Wyzne, powotanego przez Administratora zgodnie z art. 37 RODO.

KSeF — Krajowy System e-Faktur, wprowadzony na podstawie przepisow ustawy z dnia
ustawy z dnia 11 marca 2004 r. o podatku od towarow i ustug (Dz. U. 2025, poz. 77
Z pdzn. zm).

Przetwarzaniu — nalezy przez to rozumie¢ operacj¢ lub zestaw operacji okreslonych
w art. 4 pkt 2) RODO, takie jak: zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostgpnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;
w  szczegbélnosci, w  odniesieniu  do niniejszego regulaminu: rejestrowanie,
przechowywanie, udostepnianie.

RODO - nalezy przez to rozumie¢ rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych w zwigzku
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z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. U.
UE. L. Nr 119, s. 1 ze zm.).

Uzytkownik — osoba, ktorej administrator nadat uprawnienia do wykonywania

okreslonych czynnosci w KSeF.
§ 3. Zasady nadawania, odbierania i zmiany uprawnien

Administrator KSeF nadaje dwa rodzaje uprawnien do KSeF:

1) do nadawania, zmiany lub odbierania uprawnien;

2) do dostepu, pobierania i wystawiania faktur ustrukturyzowanych.

Administrator jednostki scentralizowanej nadaje wytacznie uprawnienia, o ktérych
w ust. 1 pkt 2.

Nadanie uprawnien, o ktérych mowa w ust. 1 powyzej wymaga podania nast¢pujacych
danych osobowych: NIP podmiotu lub PESEL osoby fizycznej, imienia i nazwiska osoby
fizycznej/nazwy podmiotu, daty urodzenia osoby fizycznej (w braku NIP i numeru
PESEL), numeru i serii dowodu osobistego lub innego dokumentu potwierdzajacego
tozsamos$¢ osoby fizycznej i kraju jego wydania (w braku NIP i numeru PESEL), danych
unikalne identyfikujace kwalifikowany podpis elektroniczny osoby fizycznej (w braku
w podpisie numeru NIP i PESEL), statusu przedstawiciela podatkowego, a takze adresu
zamieszkania i adresu poczty elektroniczne;.

Nadanie uprawnien administrator KSeF poprzedza analiza adekwatno$ci ich udzielenia,
zgodnie z zasadg minimalizacji. W tym celu nalezy ustali¢, czy zakres obowigzkéw
administratora jednostki scentralizowanej lub uzytkownika uzasadnia udzielenie mu
uprawnienia do wykonywania zadan w KSeF.

Administrator KSeF sprawuje biezacg kontrole nad zakresem i sposobem Korzystania
z uprawnien przez administratorow jednostki scentralizowanej oraz uzytkownikow
systemu, ktorym nadal uprawnienia.

Administrator jednostki scentralizowanej sprawuje biezaca kontrolg¢ nad zakresem
I sposobem korzystania z uprawnien przez uzytkownikoéw systemu, ktorym nadat
uprawnienia.

Zmiana uprawnien dokonywana jest w przypadku zmiany zakresu obowigzkow
(np. poszerzenia zakresu dopuszczalnych uprawnien w KSeF) i wymaga zastosowania
procedury okreslonej w ust. 4.

Odebranie uprawnien wymaga zastosowania procedury okreslonej w ust. 3 powyzej

I nastepuje w przypadku:



1) rozwigzania stosunku pracy lub innego stosunku prawnego stanowigcego podstawe
wykonywania zadan, jak rowniez kazdej dtuzszej nieobecnosci uzytkownika (trwajace;j
dhuzej niz 2 miesiace),

2) zmiany stanowiska pracy,

3) powierzenia zadah zwigzanych z obstugg KSeF innym komoérkom organizacyjnym lub
podmiotom zewngtrznym,

4) indywidualnej decyzji Administratora.

9. Po nadaniu, ustaniu lub zmianie uprawnien osoba uprawniona do dziatania w KSeF
dokonuje odpowiednich aktualizacji w ramach KSeF oraz zintegrowanych systemach
finansowo-ksi¢gowych administratora.

10. Nadanie, zmiang¢ lub odebranie uprawnien administrator KSeF odnotowuje w rejestrze
uprawnien, ktorego wzor znajduje si¢ w zatgczniku nr 1 do Procedury. W rejestrze muszg

by¢ odnotowane wszystkie zmiany w zakresie uprawniefn do KSeF.
§ 4. Upowaznienia do przetwarzania danych osobowych

1. Kazdy uzytkownik, wykonujacy czynnosci w KSeF, musi posiadaé upowaznienie do
przetwarzania danych osobowych, nadane przez Administratora lub osobg przez niego
upowazniong. Upowaznienie nadaje si¢ w trybie 1 na podstawie regulacji ochrony danych
obowigzujacych u administratora.

2. Wzér upowaznienia stanowi zatgcznik nr 2 do niniejszej Procedury.
§ 5. Inspektor Ochrony Danych

1. Inspektor Ochrony Danych dokonuje cyklicznych przegladow nadanych uprawnien
w oparciu o kryteria:
1) prawidlowosci nadania uprawnien, i zgodno$ci z Procedurg oraz zasadami ochrony
danych osobowych i zgodnoscig nadanych uprawnien z zakresem obowigzkoéw, w tym
Z zasadga minimalizacji (art. 5 ust. 1 lit. ¢) RODO) oraz ograniczenia celu (art. 5 ust. 1
lit. b) RODO);
2) oceny aktywnosci uzytkownikow;
3) identyfikacji nieaktywnych lub nieuzywanych kont.
2. 10D dokumentuje przeprowadzone przeglady raportem, przedktadanym administratorowi
1 uwzglednia przeglady w planie dziatan.
3. Osoby uprawnione do dziatan w KSeF zglaszaja do 10D wszelkie watpliwosci dotyczace

ochrony danych osobowych i dopuszczalnosci okre§lonych dziatan czy udostgpnien.



§ 6. Szkolenia

1. Uzytkownik jest zobowigzany do czynnego uczestniczenia we wszystkich szkoleniach
I warsztatach (lub innych formach upowszechniania wiedzy) dotyczacych ochrony
1 bezpieczenstwa danych osobowych przetwarzanych w zwigzku z wykonywaniem zadan
i posiadaniem uprawnien w KSeF, organizowanych zar6wno przez administratora KSeF,
jak i administratora-pracodawce.

2. Administrator KSeF dokumentuje okoliczno$¢ uczestnictwa uzytkownika w szkoleniu.

Udziat w szkoleniach jest obowigzkowy.
§ 7. Zglaszanie naruszen ochrony danych

Uzytkownik jest zobowigzany do zglaszania wszystkich zauwazonych incydentow ochrony
danych Administratorowi KSeF oraz 10D, zgodnie z obowigzujacymi w tym zakresie

regulacjami administratora.
§ 8. Stosowanie zabezpieczen

Uzytkownik jest zobowigzany do stosowania okreslonych przez administratora oraz
administratora KSeF zasad uwierzytelniania i autoryzacji. Uzytkownik zobowigzuje si¢ do
nieujawniania zasad uwierzytelniania, loginow oraz haset osobom nieuprawnionym.
Uzytkownik zobowiazuje si¢ do stosowania obowigzujacych u administratora zasad ochrony

danych osobowych, w ramach korzystania z uprawnien do KSeF.
§ 9. Obowiazywanie procedury i jej zmiany

1. Procedura wchodzi w zycie z dniem 1 lutego 2026 r.
2. Kazdy uzytkownik potwierdza w formie pisemnej zapoznanie si¢ z Procedurq i przyjecie

jej postanowien do stosowania.



Zalgcznik nr 1 do Procedury ochrony danych osobowych
w zakresie nadawania uprawnien w Krajowym Systemie
e-Faktur (KSeF) z dnia 26 stycznia 2026 r.

Rejestr uprawnien w KSeF

Lp.

. Data .
. . Data nadania . Zakres dzialan Login
Rodzaj uprawnienia . odebrania ; .
uprawnienia L w KSeF uzytkownika

uprawnienia




