ZARZADZENIE NR V/185/2020
Wojta Gminy Kroscienko Wyzne
z dnia 6 maja 2020 r.

w sprawie ustalenia Regulaminu Ochrony Danych Osobowych

Na podstawie art. 30 ust. 1 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(Dz. U. z 2020 r. poz. 713) oraz rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu takich danych oraz
uchylenia  dyrektywy 95/46/WE  (ogoélne rozporzadzenie o ochronie danych)
(Dz.U.UE.L.2016.119.1 z p6zn. zm.) zarzadza si¢, co nastepuje:

§ 1. Ustala si¢ Regulamin ochrony danych osobowych, w brzmieniu okreslonym
w zalgczniku do zarzadzenia.

§ 2. Zarzadzenie wchodzi w zycie z dniem podjecia.



Zatacznik do zarzadzenia Nr V/185/2020
Wojta Gminy Kroscienko Wyzne
z dnia 6 maja 2020 r.

Regulamin Ochrony Danych Osobowych

Niniejszy regulamin stanowi wykaz podstawowych obowigzkoéw z zakresu przestrzegania
zasad ochrony danych osobowych zgodnie z przepisami RODO dla:

e Pracownikow Urzedu Gminy Kroécienko Wyzne oraz jednostek
organizacyjnych Gminy Kroscienko Wyzne

o  Wspolpracownikow Urzgdu Gminy Kroscienko Wyzne

e Pracownikoéw podmiotow trzecich, posiadajacych dostgp do danych osobowych
przetwarzanych przez Administratora / Podmiot przetwarzajacy

o Uzytkownikow systemow informatycznych z dostepem do danych osobowych
przetwarzanych przez Administratora / Podmiot przetwarzajacy

Kazda z w/w 0s6b powinna zapozna¢ si¢ z ponizszym regulaminem oraz zobowigzac si¢ do
stosowania zasad w nim zawartych.

|. Zasady bezpiecznego uzytkowania sprzetu IT, dyskéow, programéw

1.

W przypadku, gdy uzytkownik przetwarzajacy dane osobowe korzysta ze sprzgtu IT
zobowigzany jest do jego zabezpieczenia przed zniszczeniem lub uszkodzeniem. Za sprzet
IT rozumie si¢: komputery stacjonarne, monitory, drukarki, skanery, ksera, laptopy,
sluzbowe tablety 1 smart fony.

Uzytkownik jest zobowigzany zglosi¢ zagubienie, utrate lub zniszczenie powierzonego mu
Sprzetu IT Administratorowi.

Samowolne instalowanie otwieranie (demontaz) Sprzetu IT, instalowanie dodatkowych
urzadzen (np. twardych dyskow, pamieci) lub podigczanie jakichkolwiek
niezatwierdzonych urzadzen do systemu informatycznego jest zabronione.

Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym (np. klientom,
pracownikom innych dzialow) wglad do danych wyswietlanych na monitorach
komputerowych — tzw. Polityka czystego monitora.

Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest wywotaé
blokowany hastem wygaszacz ekranu (WINDOWS + L) lub wylogowac si¢ z systemu badz
Z programu.

Po zakonczeniu pracy, uzytkownik zobowigzany jest:

wylogowaé si¢ z systemu informatycznego, a jesli to wymagane - wylaczyé sprzet
komputerowy,

zabezpieczy¢ stanowisko pracy, w szczegdlnosci wszelkie nos$niki magnetyczne
1 optyczne na ktorych znajduja si¢ dane osobowe.

Uzytkownik jest zobowiazany do usuwania plikow z no$nikéw/dyskoéw do ktorych maja
dostep inni uzytkownicy nieupowaznieni do dostgpu do takich plikdéw (np. podczas
wspotuzytkowania komputerow).

Jesli uzytkownik jest uprawniony do niszczenia no$nikoéw, powinien TRWALE zniszczy¢
sam no$nik lub trwale usuna¢ z niego dane (np. zniszczenie ptyt DVD w niszczarce,
zniszczenie twardego dysku, pendrive miotkiem).
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Uzytkownicy komputeréw przeno$nych na ktorych znajduja si¢ dane osobowe Iub
Z dostepem do danych osobowych przez Internet zobowigzani s3 do stosowania zasad
bezpieczenstwa zawartych w Regulaminie uzytkowania komputer6w przenosnych

Il. Zarzadzanie uprawnieniami — procedura rozpoczecia, zawieszenia i zakonczenia pracy

1.

o o

10.

11.

12.

N =

Kazdy uzytkownik (np. komputera stacjonarnego, laptopa, dysku sieciowego, programow

w ktorych uzytkownik pracuje, poczty elektronicznej) musi posiadaé swoj wilasny

indywidualny identyfikator (login) do logowania sig.

Tworzenie kont uzytkownikow wraz z uprawnieniami (np. komputera stacjonarnego,

laptopa, dysku sieciowego, programéw w ktorych uzytkownik pracuje, poczty

elektronicznej) odbywa si¢ na polecenie przetozonych a wykonywane jest przez

informatyka(ASI) lub administratora (ADO).

Uzytkownik nie moze samodzielnie zmienia¢é swoich uprawnien (np. zostaé

administratorem Windows na swoim komputerze).

Kazdy uzytkownik musi posiada¢ indywidualny identyfikator. Zabronione jest

umozliwianie innym osobom pracy na koncie innego uzytkownika.

Zabrania si¢ pracy wielu uzytkownikdw na wspolnym koncie.

Uzytkownik (np. komputera stacjonarnego, laptopa, dysku sieciowego, programow

w ktorych uzytkownik pracuje, poczty elektronicznej) rozpoczyna prace z uzyciem

identyfikatora 1 hasta.

Uzytkownik jest zobowigzany do powiadomienia ADO/ASI o probach logowania si¢ do

systemu osoby nieupowaznionej, jesli system to sygnalizuje.

W przypadku, gdy uzytkownik podczas proby zalogowania si¢ zablokuje system,

zobowigzany jest powiadomi¢ o tym ADO/ASI.

Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym (np. klientom,

pracownikom innych dziatow) wgladu do danych wys$wietlanych na monitorach

— tzw. Polityka czystego monitora.

Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest wywotaé

blokowany haslem wygaszacz ekranu lub wylogowac si¢ z systemu. Jezeli tego nie uczyni,

po uplywie okreslonych przez ADO (w zaleznosci od stanowiska) minut system

automatycznie aktywuje wygaszacz.

Zabrania si¢ uruchamiania jakiejkolwiek aplikacji lub programu na prosbe¢ innej osoby,

o ile nie zostala ona zweryfikowana jako pracownik dziatu informatyki. Dotyczy to

zwlaszcza programow przestanych za pomocg poczty elektronicznej lub wskazanych

w formie odnos$nika internetowego.

Po zakonczeniu pracy, uzytkownik zobowigzany jest:

a) wylogowac si¢ z systemu informatycznego, a nastepnie wylaczyc¢ sprzet komputerowy,

b) zabezpieczy¢ stanowisko pracy, w szczegolnosci wszelkg dokumentacj¢ oraz nosniki
magnetyczne i optyczne, na ktoérych znajduja si¢ dane osobowe,

Polityka hasel

Hasta powinny sktadac¢ si¢ z 8 znakow

Hasta powinny zawiera¢ duze litery + male litery + cyfry + znaki specjalne

Hasta nie mogg by¢ tatwe do odgadnigcia. Nie powinny by¢ powszechnie uzywanymi
stowami. W szczegdInosci nie nalezy jako haset wykorzystywac: dat, imion i nazwisk oso6b
bliskich, imion zwierzat, popularnych dat, popularnych stow, typowych zestawow: 123456,
gwerty, itd.
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Hasta nie powinny by¢ ujawnianie innym osobom. Nie nalezy zapisywa¢ haset na kartkach
I W notesach, nie nakleja¢ na monitorze komputera, nie trzymaé¢ pod klawiaturg
lub w szufladzie.

W przypadku ujawnienia hasta — nalezy natychmiast go zmienic.

Hasta musza by¢ zmieniane co 30 dni.

Jezeli system nie wymusza zmiany hasel, uzytkownik zobowigzany jest do samodzielne;j
zmiany hasta.

Uzytkownik systemu w trakcie pracy w aplikacji moze zmieni¢ swoje hasto.

Uzytkownik zobowigzuje si¢ do zachowania hasta w poufno$ci, nawet po utracie przez
nie waznosci.

Zabrania si¢ uzywania w serwisach internetowych takich samych lub podobnych haset
jak w systemie komputerowym firmy.

Zabrania si¢ stosowania tego samego hasla jako zabezpieczenia w dostepie do réznych
systemow.

Zabrania si¢ definiowania hasel, w ktoérych jeden czlon pozostaje niezmienny,
a drugi zmienia si¢ wedlug przewidywalnego wzorca (np. Anna0Ol, Anna002,
Anna003 itd.).

Nie powinno si¢ tez stosowac haset, w ktorych ktorys z cztonow stanowi imie¢, nazwe
lub numer miesigca lub inny mozliwy do odgadniecia klucz.

. Zabezpieczenie dokumentacji z danymi osobowymi

Upowaznieni pracownicy sg zobowigzani do stosowania tzw. ,,Polityki czystego biurka”.
Polega ona na zabezpieczaniu (zamykaniu) dokumentow oraz nosnikow np. w szafach,
biurkach, pomieszczeniach przed kradzieza lub wgladem os6b nieupowaznionych
po godzinach pracy lub podczas ich nieobecno$ci w trakcie godzin pracy.

Upowaznieni pracownicy zobowigzani sg do niszczenia dokumentéw 1 wydrukéw
w niszczarkach lub utylizacji ich w specjalnych bezpiecznych pojemnikach
z przeznaczeniem do bezpiecznej utylizacji.

Zabrania si¢ pozostawiania dokumentéw z danymi osobowymi poza zabezpieczonymi
pomieszczeniami, np. w korytarzach, na kserokopiarkach, drukarkach, w pomieszczeniach
konferencyjnych.

Zabrania si¢ wyrzucania niezniszczonych dokumentow na $mietnik lub porzucania
ich na zewnatrz, np., na terenach publicznych miejskich lub w lesie.

V. Zasady wynoszenia no$nikow poza firme

1.

ok w

Uzytkownicy nie moga wynosi¢ na zewnatrz organizacji wymiennych elektronicznych
nos$nikow  informacji  z  zapisanymi  danymi  osobowymi  bez  zgody
Pracodawcy/Zleceniodawcy. Do takich nos$nikow zalicz si¢: wymienne twarde dyski,
pendrive, ptyty CD, DVD, pamigci typu Flash.

Dane osobowe wynoszone poza organizacj¢ muszg by¢ zaszyfrowane (szyfrowane dyski,
zabezpieczone hastem pliki).

Nalezy zapewni¢ bezpieczne przewozenie dokumentacji papierowej w plecakach, teczkach.
Nalezy korzysta¢ ze sprawdzonych firm kurierskich.

W przypadku, gdy dokumenty przewozi pracownik, zobowigzany jest do zabezpieczenia
przewozonych dokumentow przed zagubieniem i kradzieza.

Zabrania si¢ wynoszenia poza obszar organizacji wymiennych no$nikow informacji
a w szczegolnosci twardych dyskow z zapisanymi danymi osobowymi i1 pendrive
bez zgody ADO.
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Dane osobowe wynoszone poza obszar dokumentacji na no$nikach elektronicznych musza

by¢ zaszyfrowane.

W sytuacji przekazywania no$nikéw z danymi osobowymi poza obszar organizacji mozna

stosowac nastepujace zasady bezpieczenstwa:

a) adresat powinien zosta¢ powiadomiony o przesyice,

b) dane przed wystaniem powinny zosta¢ zaszyfrowane a hasto podane adresatowi
inng droga,

C) stosowac bezpieczne koperty depozytowe,

d) przesyltke nalezy przesyta¢ przez kuriera.

Zasady korzystania z Internetu

Uzytkownik zobowigzany jest do korzystania z Internetu wylacznie w celach stuzbowych.
Zabrania si¢ zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek
programow nielegalnych oraz plikow pobranych z niewiadomego zrodta. Pliki takie
powinny by¢ Sciggane tylko za kazdorazowa zgoda osoby upowaznionej
do administrowania infrastruktura IT (np. ASI) i tylko w uzasadnionych przypadkach.
Uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez oprogramowanie
instalowane z Internetu.

Zabrania si¢ wchodzenia na strony, na ktoérych prezentowane sg informacje o charakterze
przestgpczym, hackerskim, pornograficznym, lub innym zakazanym przez prawo
(na wigkszos$ci stron tego typu jest zainstalowane szkodliwe oprogramowanie infekujace
W sposob automatyczny system operacyjny komputera szkodliwym oprogramowaniem).
Nie nalezy w opcjach przegladarki internetowej wiacza¢ opcji autouzupetniania formularzy
I zapamietywania haset.

W przypadku korzystania z szyfrowanego polaczenia przez przegladarke, nalezy zwracac
uwage na pojawienie si¢ odpowiedniej ikonki (ktodka) oraz adresu www rozpoczynajacego
si¢ frazg “https:”. Dla pewnosci nalezy ,klikng¢” na ikonke kiodki 1 sprawdzié,
czy wlascicielem certyfikatu jest wiarygodny witasciciel.

Nalezy zachowaé szczegdlng ostroznos¢ w przypadku podejrzanego zadania lub prosby
zalogowania si¢ na stron¢ (np. na strone¢ banku, portalu spolecznosciowego, e-sklepu,
poczty mailowej) lub podania naszych loginéw i haset, PIN-6w, numerow kart platniczych
przez Internet. Szczegolnie tyczy si¢ to zadania podania takich informacji przez rzekomy
bank.

Zabrania si¢ samowolnego podigczania do komputerow modemoéw, telefondw
komorkowych i1 innych urzadzen dostgpowych (np.: typu BlueConnect, iPlus, OrangeGo).
Zabronione jest tez laczenie si¢ przy pomocy takich urzadzen z Internetem w chwili, gdy
komputer uzytkownika podiaczony jest do sieci firmowej.

VII. Zasady korzystania z poczty elektronicznej

1.

2.

Przesytanie danych osobowych z uzyciem maila poza Firm¢ moze odbywac si¢ tylko
przez osoby do tego upowaznione.

W przypadku przesylania danych osobowych poza Firme¢ nalezy wysyla¢ pliki
zaszyfrowane/spakowane (np. programem 7 zip, winzipem, winrarem) i zahastowane,
gdzie hasto powinno by¢ przestane do odbiorcy telefonicznie lub SMS.

W przypadku zabezpieczenia plikow hastem, obowigzuje minimum 8 znakow: duze i mate
litery i cyfry i znaki specjalne, a hasto nalezy przesta¢ odrgbnym mailem lub inng metoda,
np. telefonicznie lub SMS-em.
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Uzytkownicy powinni zwraca¢ szczeg6lng uwage na poprawnos¢ adresu odbiorcy
dokumentu.

Zaleca si¢, aby uzytkownik podczas przesytania danych osobowych mailem zawart w tresci
prosbe o potwierdzenie otrzymania i zapoznania si¢ z informacja przez adresata.

WAZNE: Nie otwieraé¢ zatacznikéw od nieznanych nadawcow typu .zip, .xIsm, .pdf, .exe
w mailach!!!!! Sg to zwykle ,,wirusy”, ktore infekuja komputer oraz czesto pozostale
komputery w sieci. WYSOKIE RYZYKO UTRATY BEZPOWROTNEJ UTRATY
DANYCH.

WAZNE: Nie wolno , klikaé” na hiperlinki w mailach, gdyz moga to by¢ hiperlinki do stron
z ,wirusami”. Uzytkownik ,klikajac” na taki hiperlink infekuje komputer oraz inne
komputery w sieci. WYSOKIE RYZYKO UTRATY BEZPOWROTNEJ UTRATY
DANYCH.

Nalezy zgtasza¢ ADO/ASI przypadki podejrzanych emaili.

Uzytkownicy nie powinni rozsyla¢ ,niezawodowych” emaili w formie ,tahcuszkow
szczgscia".

Podczas wysylania maili do wielu adresatow jednoczesnie, nalezy uzy¢ metody ,,Ukryte
do wiadomosci — UDW?”. Zabronione jest rozsylanie maili do wielu adresatéw z uzyciem
opcji ,,Do wiadomosci”!

Uzytkownicy powinni okresowo kasowac niepotrzebne maile.

Konta pocztowe firmowe sg odseparowane od poczty prywatne;.

Mail stuzbowy jest przeznaczony wytacznie do wykonywania obowigzkéw stuzbowych.
Zakazuje si¢ wysytania korespondencji stuzbowej na prywatne skrzynki pocztowe
pracownikow lub innych osob.

Uzytkownicy maja prawo korzysta¢ z poczty mailowej dla celow prywatnych wytacznie
okazjonalnie 1 powinno by¢ to ograniczone do niezbednego minimum.

Zabrania si¢ uzytkownikom poczty elektronicznej konfigurowania swoich kont pocztowych
do automatycznego przekierowywania wiadomosci na adres zewngtrzny.

Korzystanie z maila dla celow prywatnych nie moze wptywac na jako$¢ iilos¢ $wiadczone;j
przez Uzytkownika pracy oraz na prawidlowe 1 rzetelne wykonywanie przez niego
obowigzkéw stuzbowych.

Przy korzystaniu z maila, Uzytkownicy maja obowigzek przestrzega¢ prawa wilasnosci
przemystowej i prawa autorskiego.

Uzytkownicy nie majg prawa korzysta¢ z maila w celu rozpowszechniania tresci
o charakterze obrazliwym, niemoralnym lub niestosownym wobec powszechnie
obowigzujacych zasad postgpowania.

Uzytkownik bez zgody Pracodawcy / Zleceniodawcy nie ma prawa wysyta¢ wiadomosci
zawierajacych dane osobowe dotyczace Pracodawcy / Zleceniodawcy, jego pracownikow,
klientow, dostawcow lub kontrahentéw za posrednictwem Internetu, w tym przy uzyciu
prywatnej elektronicznej skrzynki pocztowej.

VIIl. Regulamin uzytkowania komputer6w przenosnych

1.

2.

Kazdy Uzytkownik komputera przenosnego winien zapozna¢ si¢ z Regulaminem
uzytkowania komputerdw przenos$nych.

W  przypadku przechowywania na komputerze przeno$nym danych osobowych
lub stanowigcych tajemnice ADO , uzytkownik zobowigzany jest do ich przechowywania
na dysku szyfrowanym, zabezpieczonym co najmniej 8 znakowym haslem
(duze, mate litery, znaki specjalne i cyfry).

Na komputerach przeno$nych przeznaczonych do zewngtrznych prezentacji
multimedialnych nie powinny, o ile jest to mozliwe, znajdowa¢ si¢ dane osobowe
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lub stanowigce tajemnice ADO. W przypadku kradziezy lub zgubienia komputera

przenosnego, Uzytkownik powinien natychmiast powiadomi¢ o tym ADO, zaznaczajac

jednoczesnie, jakiego rodzaju dane byly na tym urzadzeniu przechowywane.

Uzytkownik zobowigzany jest do zabezpieczenia komputera przenosnego w czasie

transportu, a w szczeg6lnosci:

a) zaleca si¢ przenoszenie go W specjalnym futerale,

b) zabrania si¢ pozostawiania komputera przenosnego w samochodzie podczas postoju
w miejscu publicznym bez nadzoru,

C) podczas jazdy samochodem zaleca si¢ przechowywanie komputera przeno$nego
pod siedzeniem kierowcy. Zabrania si¢ przewozenia go np. na siedzeniach, co moze
skutkowac¢ kradzieza na skrzyzowaniach, przejsciach dla pieszych lub w korkach.

W przypadku, gdy komputer przenosny pozostawiony jest w miejscu dostepnym dla osdb

nieupowaznionych, Uzytkownik jest zobowigzany do stosowania kabla zabezpieczajacego.

W szczeg6lnosci dotyczy to zabezpieczenia komputera na stanowisku pracy, podczas

konferencji, prezentacji, szkolen, targow itp.

W przypadku pozostawiania komputerow przenosnych w biurze zaleca si¢ umieszczanie

ich po zakonczeniu pracy w zamykanych szafkach.

Uzytkownik komputera przenosnego jest zobowigzany do regularnego tworzenia kopii

bezpieczenstwa danych na serwerze lub na okreslonych nos$nikach (pendrive, CD, DVD).

Nosniki z takimi kopiami powinny by¢ przechowywane w bezpiecznym miejscu,

z uwzglednieniem ochrony przed dostepem osdb niepowotanych.

Pracujac na komputerze przeno$nym w miejscach publicznych i $rodkach transportu,

Uzytkownik zobowigzany jest chroni¢ wyswietlane na monitorze informacje przed

wgladem o0s6b nieupowaznionych.

. Ochrona antywirusowa

Uzytkownicy zobowigzani sg do skanowania plikow wprowadzanych z zewnetrznych
no$nikOw programem antywirusowym, jesli system antywirusowy taka funkcje posiada.
Zakazane jest wylaczanie systemu antywirusowego podczas pracy systemu
informatycznego przetwarzajgcego dane osobowe.

W przypadku stwierdzenia zainfekowania systemu lub pojawienia si¢ komunikatéw np.;
»IWO0] system jest zainfekowany!, zainstaluj program antywirusowy”, uzytkownik
obowigzany jest poinformowac¢ niezwlocznie o tym fakcie ADO/ASI.

Skrocona instrukcja postepowania w przypadku naruszenia Ochrony Danych

Osobowych

1.

2.

3.

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
powiadomienia Pracodawcy / Zleceniodawcy w przypadku stwierdzenia lub podejrzenia
naruszenia ochrony danych osobowych.

Do sytuacji wymagajacych powiadomienia, naleza:

a) niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow,

b) niewlasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradzieza
1 utratg danych osobowych,

C) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikow
(np. niestosowanie zasady czystego biurka / monitora, ochrony hasel, niezamykanie
pomieszczen, szaf, biurek).

Do incydentéw wymagajacych powiadomienia, naleza:
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a) zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata
zasilania, utrata facznosci)

b) zdarzenia losowe wewngtrzne (awarie serwera, komputerow, twardych dyskow,
oprogramowania, pomytki informatykéw, uzytkownikow, utrata / zagubienie danych)

€) umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym,
swiadome zniszczenie dokumentéw/danych, dziatanie wirusow i innego szkodliwego
oprogramowania).

Typowe przyklady incydentow wymagajace reakcji:

a) $lady na drzwiach, oknach i szafach wskazujg na prob¢ wlamania,

b) dokumentacja jest niszczona bez uzycia niszczarki,

c) fizyczna obecno$¢ w budynku lub pomieszczeniach o0sdb zachowujacych sie
podejrzanie,

d) otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe,

e) ustawienie monitorow pozwala na wglad osob postronnych w dane osobowe,

f) wynoszenie danych osobowych w wersji papierowej i elektronicznej na zewnatrz
organizacji bez upowaznienia Pracodawcy / Zleceniodawcy,

g) udostepnienie danych osobowych osobom nieupowaznionym w formie papierowej,
elektronicznej i ustnej,

h) telefoniczne proby wytludzenia danych osobowych,

i) kradziez, zagubienie komputerow, CD, twardych dyskoéw, Pendrive z danymi
osobowymi,

J) maile zachecajace do ujawnienia identyfikatora i/lub hasta,

k) pojawienie si¢ wirusa komputerowego lub niestandardowe zachowanie komputerow,

I) hasta do systeméw przyklejone sg w poblizu komputera.

Obowiazek zachowania poufnosci i Ochrony Danych Osobowych

Kazda z os6b dopuszczona do przetwarzania danych osobowych jest zobowigzana do:

a) przetwarzania danych osobowych wylgcznie w zakresie i celu przewidzianym
W powierzonych przez Pracodawce / Zleceniodawce,

b) zachowania w tajemnicy danych osobowych do ktorych ma dostep w zwigzku
z wykonywaniem zadan powierzonych przez Pracodawce / Zleceniodawce

c) niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem
powierzonych zadan przez Pracodawce / Zleceniodawce

d) zachowania w tajemnicy sposobéw zabezpieczenia danych osobowych

e) ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem
zniszczeniem, utrata, modyfikacja danych osobowych, nieuprawnionym ujawnieniem
danych osobowych, nieuprawnionym dostgpem do danych osobowych
Ooraz przetwarzaniem

Osoba dopuszczona do przetwarzania odbywa szkolenie z zasad ochrony danych

osobowych.

Osoby zapoznane z trescig niniejszego Regulaminu ODO lub przeszkolone zobowigzane

sa podpisa¢ Oswiadczenie o poufnosci.

Zabrania si¢ przekazywania bezposrednio lub przez telefon danych osobowych osobom

nieupowaznionym lub osobom ktorych tozsamosci nie mozna zweryfikowaé lub osobom

podszywajacym si¢ pod kogo$ innego.

Zabrania si¢ przekazywania lub ujawniania danych osobom lub instytucjom, ktore nie moga

wykazac si¢ jasng podstawa prawng do dostepu do takich danych.



6. Zabrania si¢ ujawniania na grupach dyskusyjnych, forach internetowych, blogach itp.
jakichkolwiek szczegdtow dotyczacych funkcjonowania firmy, w tym informacji na temat
sprz¢tu i oprogramowania, z jakiego korzysta firma, oraz informacji kontaktowych innych,
niz ogolnodostgpne w materiatach zewngtrznych.

XII. Postepowanie dyscyplinarne

1. Przypadki nieuzasadnionego zaniechania obowigzkow wynikajacych z niniejszego
dokumentu potraktowane beda jako ciezkie naruszenie obowigzkéw pracowniczych
lub naruszenie zasad wspolpracy.

2. Postepowanie sprzeczne z powyzszymi zobowigzaniami, moze tez by¢ uznane przez
Pracodawceg / Zleceniodawce za naruszenie przepisow karnych zawartych w ogdlnym
Rozporzadzeniu o ochronie danych UE z dnia 27 kwietnia 2016 r.

3. Postepowanie sprzeczne z zapisami regulaminu moze by¢ uznane przez Pracodawceg
za cigzkie naruszenie podstawowych obowigzkow pracowniczych w rozumieniu
art. 52 § 1 pkt 1 Kodeksu Pracy.



